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Wieloskladnikowe uwierzytelnienie klientéw w systemach informatycznych firm
inwestycyjnych

Urzad Komisji Nadzoru Finansowego (dalej: UKNF Iub Urzad), obserwujac rozwoj
elektronicznych kanatéw dostepu do ustug $wiadczonych na rynku kapitatowym przez firmy
inwestycyjne zwraca uwage na rosngce znaczenie cyberbezpieczenstwa. Jest to szczeg6lnie
istotne wobec obserwowanej intensyfikacji dziatan cyberprzestgpcOw, a takze ryzyka atakow
na systemy teleinformatyczne w zwigzku z wojna w Ukrainie.

W ocenie Urzedu konieczne jest zatem podejmowanie dziatan w najlepiej pojetym interesie
klientow firm inwestycyjnych, ktére podnoszac poziom bezpieczenstwa istniejagcych rozwigzan
dostarczanych klientom zwigkszaja tym samym bezpieczenstwo $rodkoéw finansowych
I aktywow klientow.

Jednym z rozwigzan, ktore niewatpliwie przyczyni si¢ do podniesienia poziomu
bezpieczenstwa Srodkow i aktywow klientow jest silne, wielosktadnikowe — co najmniej
dwusktadnikowe — uwierzytelnianie klientow w systemach informatycznych. Takie
uwierzytelnienie powinno dotyczy¢ kluczowych dla bezpieczenstwa klientow obszaréw
i powinno obejmowac co najmniej:

e dodanie urzadzenia, z ktorego uzyskiwany jest dostep do elektronicznego kanatu
dostepu, do listy urzadzen zaufanych

e logowanie do zdalnego kanalu dostepu z nowego urzadzenia (przed dodaniem
urzadzenia do listy urzadzen zaufanych)

e zmiang hasta logowania

e zmiane¢ danych osobowych klienta, w tym numeru telefonu

e realizacj¢ przelewdw zewnetrznych

e Uustalenie odbiorcow zaufanych

e Uustalenie przelewow zdefiniowanych

Rozwigzanie to powinno dotyczy¢ wszelkich systemow (w tym mobilnych), do ktorych klienci
majg dostep zdalny.

Brak takiego mechanizmu zabezpieczajacego jest z punktu widzenia UKNF Zrodtem istotnych
ryzyk, zarowno dla firm inwestycyjnych, jak i ich klientow.

Majac na uwadze cele nadzoru Komisji Nadzoru Finansowego nad rynkiem finansowym,
W tym w szczeg6lno$ci zapewnienie jego bezpieczenstwa, Urzad zwraca uwage na zasadno$¢
wprowadzenia wielosktadnikowego uwierzytelnienia klientéw w systemach informatycznych
firm inwestycyjnych we wskazanym zakresie.
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