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Uwaga na oszustów wykorzystujących numery telefonów UKNF 

 

Wciąż otrzymujemy wiele sygnałów o podszywaniu się pod pracowników Urzędu Komisji 

Nadzoru Finansowego (UKNF) oraz wykorzystywaniu przez oszustów numerów telefonów 

UKNF, w tym infolinii ESPI. 

 

Oszuści wykorzystują metodę spoofingu. To rodzaj ataku, w którym przestępcy podszywają się 

pod inne urządzenie lub innego użytkownika w sieci, aby wykraść dane, zainstalować złośliwe 

oprogramowanie lub ominąć mechanizmy kontroli dostępu. Dominującą metodą spoofingu 

w ostatnim czasie jest podszywanie się pod numer telefoniczny banku bądź instytucję 

publiczną. Ofiara odbierająca takie połączenie jest przekonana, że rozmawia z zaufaną osobą. 

 

PAMIĘTAJ! PRZESTĘPCY MOGĄ PODSZYĆ SIĘ POD DOWOLNY NUMER TELEFONU. 

 

Przypominamy → Odebrałeś podejrzane połączenie telefoniczne?  

 Zachowaj szczególną ostrożność 

 Jeśli dzwoni do Ciebie osoba, której dane widnieją na liście KNF lub stronie 

https://www.knf.gov.pl/, dopytaj w imieniu jakiego podmiotu dzwoni 

 Rozłącz się i zadzwoń na infolinię instytucji, na którą powołuje się ta osoba 

 Jeżeli to próba oszustwa, niezwłocznie zawiadom Policję 

NADZÓR KNF NIGDY NIE WIĄŻE SIĘ Z TELEFONICZNYM UDZIAŁEM PRACOWNIKÓW UKNF 

W BEZPOŚREDNICH RELACJACH Z KLIENTAMI ANI W TRANSAKCJACH FINANSOWYCH. 

Jak nie dać się oszukać informujemy w naszej kampanii „Uwaga! Cyberoszust”.  

 

Więcej informacji znajdziesz na stronach: 

 

 https://www.knf.gov.pl/komunikacja/podcast/jak_przestepcy_podszywaja_sie_pod_K

NF_i_UKNF?articleId=77152&p_id=18 

 https://www.knf.gov.pl/dla_konsumenta/kampanie_informacyjne/uwaga_cyberoszust/

aktualnosci 
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