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Stanowisko Urzedu Komisji Nadzoru Finansowego
w sprawie dziatan zaktadow ubezpieczen i reasekuracji w zakresie cyberbezpieczenistwa

Urzad Komisji Nadzoru Finansowego (dalej: Urzagd Komisji, UKNF, organ nadzoru) obserwuje
dynamiczny rozwdj elektronicznych kanatéw dostepu do ustug $wiadczonych przez zaktady
ubezpieczen i reasekuracji (dalej: Zaktady), w ktorym nieprofesjonalni uczestnicy rynku
przenoszg aktywnos$¢ z tradycyjnych form kontaktu i wspdtpracy z ustugodawcami na rzecz
kontaktu drogg elektroniczng. Oprécz oczywistych korzysci dla klienta, zwigzanych
z mozliwoscig efektywnego zarzadzania produktami ubezpieczeniowymi poprzez m.in.
redukcje czasu i kosztéw zwigzanych z kontaktami z Zaktadem, powszechnos¢ takiej formy
Swiadczenia ustug niesie za sobg réwniez szereg ryzyk majgcych wptyw na bezpieczenstwo
srodkéw finansowych i danych klientéw chronionych przepisami prawa, w tym tajemnicg
ubezpieczeniowa.

W ocenie Urzedu Komisji, mimo prowadzonych od wielu lat kampanii i dziatan edukacyjnych,
ktérych inicjatorami sg m.in. podmioty rynku finansowego, obserwowana jest tendencja
wzrostowa liczby naduzy¢, ktérych ofiarami sg konsumenci korzystajgcy z elektronicznych
kanatéw dostepu do ustug finansowych. Dotyczy to zaréwno oséb aktywnie korzystajgcych
z nowoczesnych technologii i form komunikacji, jak i oséb, ktére z takich kanatéw korzystajg
sporadycznie.

Zasada ,,security first”

Podczas dziatan biezgcych oraz w odniesieniu do dziatan planowanych, w szczegdlnosci
w obszarze ustug  wykorzystujgcych  elektroniczne  kanaty dostepu, Zaktady
powinny konsekwentnie stosowac paradygmat okreslany jako ,security first”. Polega on na
stawianiu bezpieczerstwa na pierwszym planie i podejmowaniu decyzji dotyczgcych
ksztattu procesdw i produktéw w oparciu o przeprowadzenie rzetelnych analiz ryzyka, ktére
muszg uwzgledniaé nie tylko kwestie bezpieczenstwa s$rodowiska teleinformatycznego
Zakfadu, ale réwniez zagrozenia zwigzane z korzystaniem z jego ustug przez klientéw.
Potrzeby optymalizacji kosztowej czy procesowej, ktdre mogtyby stanowié¢ przyczyny
reorganizacji sposobu prowadzenia dziatalnosci, nie mogg mie¢ wptywu na zatozenia i
model tych analiz, zas ich wyniki powinny by¢ wykorzystywane do skutecznej kontroli
ryzyka.

Analizy te powinny obejmowac takie wymagania wobec warunkéw S$wiadczenia ustug
zdalnych, aby zapewni¢ maksymalny do osiggniecia w danych warunkach poziom
bezpieczenstwa sSrodkow finansowych i danych klientéw oraz uwzglednia¢ obecne
trendy zagrozen, wektory atakéw na klientéw, sposoby dziatan cyberprzestepcéw,
a takze potencjalne ryzyka wynikajgce z planowanych przez Zaktad dziatan, nie tylko
wobec swoich klientédw, ale réwniez w kontekscie potencjalnego wptywu tych dziatan na
caty sektor ustug finansowych.
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Wielosktadnikowe uwierzytelnianie w elektronicznych kanatach dostepu

W szczegdlnosci analizy te powinny réwniez dotyczyé stosowanych przez Zaktady metod
potwierdzania tozsamosci klientéw korzystajgcych z elektronicznych kanatow dostepu. Wybor
tych metod powinien by¢ dokonywany z uwzglednieniem ryzyka zwigzanego z tymi kanatami,
w szczegodlnosci tego, czy i w jakim stopniu zastosowanie wielosktadnikowej weryfikacji
tozsamosci przyczyni sie do zwiekszenia poziomu bezpieczenstwa srodkéw finansowych
i danych klientéw. Dotyczy to rowniez zastosowania innych mechanizmdw zabezpieczajacych,
takich jak np. weryfikacja miejsca i czasu logowania do elektronicznego kanatu dostepu oraz
urzadzenia, z ktdorego takie logowanie ma miejsce. W opinii Urzedu Komisji, w obliczu
zintensyfikowanych dziatan cyberprzestepcéw, brak stosowania silnego, wielosktadnikowego
uwierzytelnienia klientdw jest nieakceptowalnym ryzykiem. Takie uwierzytelnianie klienta
powinno by¢ stosowane w przypadku uzyskiwania przez uzytkownika wgladu w informacje
stanowigce tajemnice ubezpieczeniowg poprzez zdalne kanaty dostepu Zaktadu, jak rowniez
w sytuacji dokonywania przez klienta operacji zwigzanych z zarzgdzaniem produktami
ubezpieczeniowymi moggcymi nies¢ skutki finansowe, takimi jak ustalanie numeréow
rachunkéw bankowych lub realizacja transferéw srodkéw pienieznych. Brak stosowania
uwierzytelniania wielosktadnikowego w takich przypadkach moze by¢ dopuszczalny jedynie
w sytuacji, gdy w wyniku przeprowadzonych analiz Zaktad oceni, ze ryzyko dla klienta jest
niskie. Urzgd Komisji oczekuje niezwtocznego podjecia przez Zaktady prac majgcych na celu
wdrozenie wielosktadnikowego uwierzytelnienia klientow w elektronicznych kanatach
dostepu do ustug Zaktadow.

Unikanie aktywnych linkéw w komunikacji z klientami

Gtéwna metodg atakéw na klientdow instytucji finansowych sg dziatania socjotechniczne,
wykorzystywane przez cyberprzestepcéw do podszywania sie pod legalnie dziatajgce
instytucje finansowe i inne organizacje, w celu pozyskania danych i poswiadczen klientow do
logowania do elektronicznych kanatéw dostepu, wykorzystywanych nastepnie do kradziezy
danych lub srodkéw finansowych. Przestepcze dziatania i ataki realizowane s3 poprzez
wszystkie dostepne kanaty komunikacji zdalnej, wykorzystywane réwniez przez Zaktady do
kontaktéw z klientami, tj. kanat telefoniczny, wiadomosci SMS, wiadomosci e-mail oraz media
spotecznosciowe, a dziatania te sg na biezgco dostosowywane przez przestepcow do
dynamicznie zmieniajacej sie rzeczywistosci.

Od wielu lat zaréowno instytucje finansowe, jak i organizacje dziatajagce na rzecz edukacji
w zakresie cyberbezpieczenstwa, ostrzegaja przed nierozwaznym uruchamianiem linkéw
otrzymywanych w wiadomosciach SMS lub wiadomosciach e-mail, zwracajgc uwage na
wysokie ryzyko poniesienia strat finansowych oraz ujawnienia i w konsekwencji przestepczego
wykorzystania danych objetych tajemnicg ubezpieczeniowa lub innych danych osobowych.
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Prowadzone przez cyberprzestepcéw kampanie phishingowe, wykorzystujgce SMS oraz
wiadomosci e-mail do rozsytania linkdow internetowych, kierujacych do fatszywych stron
Zaktadoéw badz stron zawierajgcych ztosliwe oprogramowanie wykradajgce poswiadczenia
klientéw do logowania do elektronicznych kanatéw dostepu, mogg by¢ zrédtem powaznych
strat finansowych klientéw.

W zwigzku z tym, organ nadzoru stoi na stanowisku, ze wysytanie aktywnych linkéw do stron
internetowych w wiadomosciach e-mail (wtgcznie z osadzaniem takich linkéw w grafikach)
oraz wiadomosciach SMS adresowanych do klientéw, stoi w sprzecznosci z tworzonym i od lat
komunikowanym klientom przekazem zwigzanym z ryzykiem utraty danych i srodkow
finansowych, a Zaktady powinny dazy¢ do ograniczenia tej praktyki na rzecz informacji
statycznych lub przekazywanych klientom poprzez aplikacje mobilne, lub inne kanaty
elektroniczne, ktdre nie generuja ryzyka oszustwa.

Zabezpieczenie komunikacji z klientami

Kolejnym istotnym czynnikiem ryzyka dotyczgcym bezpieczenstwa srodkow finansowych
i danych klientdw, jest sposdb zabezpieczania komunikacji z klientem, prowadzonej
z wykorzystaniem poczty elektronicznej. Stosowane praktyki, polegajgce na zabezpieczaniu
zatgcznikdow przekazywanych w korespondencji e-mail prostymi czy krotkimi hastami,
sktadajgcymi sie np. z fragmentdw numeru PESEL klienta, kombinacji elementéw numeru
PESEL z datg urodzenia, numerem telefonu lub innymi hastami, ktére sg mozliwe do
odgadniecia przy pomocy ogdélnodostepnych narzedzi informatycznych w skoriczonym czasie,
organ nadzoru uznaje za nieakceptowalne. Przekazywane w ten sposob informacje nosza
znamiona informacji chronionych, badz tez zawierajg dane osobowe, a budowanie prostych
lub krdtkich haset jest sprzeczne z dobrymi praktykami w zakresie bezpieczenstwa.

Stosowana przez Zaktady forma komunikacji z klientem oraz przyjete w tej komunikacji
metody jej ochrony powinny by¢ poprzedzone pogtebiong analizg ryzyka, ukierunkowang
na zabezpieczenie danych i informacji, uwzgledniajacg réwniez aspekty uzytecznosci i jakosci
interakcji uzytkownika z elektronicznymi kanatami dostepu (tzw. user experience). Analiza
ta powinna obejmowaé stanowisko wfasciwej ds. cyberbezpieczenstwa komorki Zaktadu,
ktora bedzie w stanie w rzetelny sposdb oceni¢, czy planowany sposdb zabezpieczania
korespondencji mozna uznac za bezpieczny. Niewtasciwe zabezpieczenie tych danych moze
by¢ wykorzystane w celach przestepczych — np. do phishingu ukierunkowanego na konkretna
osobe badz grupe oséb (spear phishing) — a takze skutkowaé naruszeniem ochrony danych
objetych tajemnicg ubezpieczeniowg lub innych danych osobowych, narazajac Zaktad na
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straty wizerunkowe oraz ryzyko natozenia administracyjnej kary pienieznej, na mocy art. 83
rozporzadzenia 2016/679*.

Majac na wzgledzie potrzebe ograniczania niebezpiecznych z punktu widzenia organu nadzoru
praktyk stosowanych przez Zaktady, korespondencja e-mail zawierajgca zatgczniki, zwtaszcza
z danymi objetymi tajemnicg ubezpieczeniowg lub innymi danymi osobowymi, powinna by¢
szyfrowana w sposdb zapewniajgcy poufnosé¢ informacji, a odpowiednio dtugie i ztozone hasto
niezbedne do jej odszyfrowania powinno by¢ przekazywane osobnym kanatem komunikaciji,
np. przez portal internetowy, aplikacje mobilng lub SMS.

Umozliwienie klientowi ustawienia indywidualnego hasta do zatgcznikdw przekazywanych
drogg elektroniczng, uwzgledniajgcego wskazane zatozenia i zgodnego z polityka haset
przyjetg przez Zaktad badz informacja o umieszczeniu zatacznika w portalu, sg rozwigzaniami,
ktére moga przyczynic¢ sie do pogodzenia potrzeby zapewnienia bezpieczenstwa informacji
z wygodnym dostepem klienta do tych informacji. Takie rozwigzania, w ocenie Urzedu Komisji,
przyczynig sie do zwiekszenia bezpieczenstwa danych klienta, bez zmniejszenia uzytecznosci
zdalnych kanatéw dostepu.

Kontrola nad dziatalnoscig zewnetrznych ustugodawcow

W tym kontekscie organ nadzoru przypomina, ze zgodnie z Wytycznymi Komisji Nadzoru
Finansowego, dotyczgcymi zarzgdzania obszarami technologii informacyjnej i bezpieczenstwa
Srodowiska teleinformatycznego, wydanymi dla sektora ubezpieczeniowego, od Zaktadéw
oczekuje sie, ze bedy one sprawowal skuteczng kontrole takie nad dziatalnoscia
ustugodawcéw zewnetrznych w zakresie Swiadczonych przez nich ustug —zaréwno podmiotow
zewnetrznych wykonujgcych ustugi na zlecenie Zaktaddw, jak i dziatajgcych w imieniu lub na
rzecz Zaktadow posrednikdw ubezpieczeniowych. Kontrola ta powinna w szczegdlnosci
dotyczy¢ stosowanych przez takich ustugodawcéw mechanizmow kontrolnych i by¢
realizowana albo poprzez ich weryfikacje, wykonang bezposrednio przez Zaktad, albo przeglad
wynikoéw weryfikacji tych mechanizméw kontrolnych realizowanych — np. z wykorzystaniem
ogoélnoswiatowych standardéw w tym zakresie, takich jak SSAE 162 — przez audyt wewnetrzny
ustugodawcéw lub niezaleznych audytoréow zewnetrznych.

1 Rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 4.05.2016, str. 1 ze zm.)

2 Statement on Standards for Attestation Engagements no. 16
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Edukacja klientow

Swiadomo$¢ w obszarze cyberbezpieczenstwa jest jednym z gwarantéw bezpieczeristwa
danych i Srodkéw finansowych klientow, a dbatosc o jej budowanie powinna by¢ przedmiotem
szczegblnej uwagi w komunikacji z klientami. Dotychczasowe dziatania w tym obszarze sg
W ocenie organu nadzoru niewystarczajgce. Budowanie sSwiadomosci klientéw w zakresie
cyberbezpieczeistwa nie powinno obecnie skupiaé sie wytgcznie na bezpieczenstwie
korzystania ze zdalnych kanatéw dostepu do ustug ubezpieczeniowych i by¢ prowadzone
w formie ograniczonej do publikowania informacji na stronie internetowej Zaktadu. Organ
nadzoru zwraca uwage, Ze ograniczenie sie do dziatan edukacyjnych wykorzystujgcych
Internet jako medium przekazu, prowadzi do ograniczenia lub pomijania pewnych grup
konsumentéw, co w konsekwencji skutkuje lukg kompetencyjng w zakresie
cyberbezpieczenstwa.

Wzmocnienie i konsekwencja dziatan w zakresie budowania swiadomosci klientdw w obszarze
cyberzagrozen zwigzanych z wykorzystaniem nowoczesnych technologii — w tym poprzez
wspotprace ze szkotami, srodowiskiem akademickim i udziat w kampaniach realizowanych
przez instytucje konsumenckie — bedzie miato bezposrednie przetozenie na poziom
bezpieczenstwa ich danych i srodkéw finansowych. Takie dziatania edukacyjne korespondujg
z zaleceniami Rady Unii Europejskiej z 22 maja 2018 r. w sprawie kompetencji kluczowych
W procesie uczenia sie przez cate zycie®, w ktorych wskazuje sie m.in. na udziat czynnika
biznesowego w ksztattowaniu kompetencji cyfrowych spoteczenstwa, charakteryzujgcego sie
krytycznym i odpowiedzialnym korzystaniem z technologii cyfrowych.

%k %k %k ok

Dziatania Zaktadow w zakresie cyberbezpieczenstwa, ze szczegdlnym uwzglednieniem
aspektow wskazanych w piSmie oraz czynnosci podejmowanych w celu dostosowania
dziatalnosci do wymagan nowo tworzonego rozporzadzenia DORA*, bedg podlegaty analizom
i ocenom podczas czynnosci nadzorczych prowadzonych przez Komisje Nadzoru Finansowego
— zardwno w zakresie postepowan inspekcyjnych, jak i analiz o charakterze systemowym.

3 Zalecenia Rady z dnia 22 maja 2018 r. w sprawie w sprawie kompetencji kluczowych w procesie uczenia sie przez cate zycie
(2018/C 189/01) (Dz. Urz. UE C 189 z 4.06.2018, str. 1)
4 Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie operacyjnej odpornosci cyfrowej sektora
finansowego i zmieniajgce rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014 oraz (UE)
nr 909/2014
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