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Rekomendacje dla podmiotéow rynku finansowego dotyczace przegladu
bezpieczenstwa ustug SaaS i zarzadzania ryzykiem dostawcéw ICT

Wstep

W zwigzku z obserwowanymi atakami na dostawcéw oprogramowania udostepnianego
w modelu ustugowym (Software as a Service, SaaS) oraz ujawnianymi incydentami
naruszenia bezpieczenstwa przetwarzanych przez nich danych?!, Urzad Komisji Nadzoru
Finansowego rekomenduje podmiotom rynku finansowego przeprowadzenie przeglgdu
wykorzystywanych ustug SaaS oraz zwigzanych z nimi mechanizméw zarzgdzania ryzykiem
ICT.

Przeglad powinien stuzy¢ ustaleniu, czy zakres danych powierzanych dostawcom, przyznane
uprawnienia oraz sposob integracji ustug z systemami podmiotu sg adekwatne do potrzeb
biznesowych i aktualnego poziomu zagrozen. Szczegdlng uwage nalezy zwréci¢ na mozliwosé
wykorzystania przejetej ustugi, konta lub poswiadczen dostepowych do uzyskania dostepu do
kolejnych zasobdw, zmiany danych lub zaktécenia procesow biznesowych.

Korzystanie zustug SaaS wigze bezpieczenstwo procesdw podmiotu finansowego
z zabezpieczeniami srodowiska dostawcy oraz sposobem konfiguracji i uzytkowania ustugi.
Zaktécenie lub naruszenie bezpieczenstwa takiego sSrodowiska moze oddziatywacé
jednoczesnie na wielu odbiorcéw. Z tego wzgledu przeglad powinien obejmowaé zaréwno
rozwigzania techniczne, jak i ustalenia umowne, podziat odpowiedzialnosci oraz gotowosc¢
organizacji do samodzielnego ograniczenia skutkéw incydentu.

W przypadku podmiotéw objetych rozporzadzeniem DORA? dziatania te powinny stanowié
element realizacji obowigzkéw dotyczgcych zarzgdzania ryzykiem zwigzanym z ICT, w tym
ryzykiem ze strony zewnetrznych dostawcow ustug ICT. Korzystanie z ustug zewnetrznych nie
zwalnia podmiotu finansowego z odpowiedzialnosci za realizacje obowigzkéw wynikajgcych
z tego rozporzadzenia. Nalezy przy tym podkresli¢, ze zgodnie z art. 8 ust. 2 zdanie pierwsze
rozporzgdzenia DORA podmioty finansowe na biezgco identyfikujg wszystkie zrédta ryzyka
zwigzanego z ICT, w szczegdlnosci ekspozycje na ryzyko w odniesieniu do innych podmiotow
finansowych i pochodzgce od tych podmiotéw, oraz oceniajg cyberzagrozenia i podatnosci
w obszarze ICT majgce znaczenie dla ich funkcji biznesowych wspieranych przez ICT,
zasoboéw informacyjnych i zasobow ICT.

UKNF rekomenduje objecie przegladem nastepujgcych obszaréw.
1. ldentyfikacja ustug i powierzanych danych

Nalezy zweryfikowaé kompletnos¢ informacji o wykorzystywanych ustugach SaaS, w tym
rozwigzaniach nabywanych bezposrednio przez poszczegolne jednostki biznesowe. Dla
kazdej ustugi zaleca sie okreslenie jej wiasciciela, wspieranych procesow, kategorii
przetwarzanych danych oraz skutkéw naruszenia ich poufnosci, integralnosci lub dostepnosci.
Ocena powinna obejmowac¢ rowniez ustugi pomocnicze, w szczegolnosci rozwigzania
ksiegowe, kadrowe, sprzedazowe i komunikacyjne.

10ficjalne komunikaty dostawcéw dotyczace incydentéw bezpieczenistwa:
- MyDr, ,Incydent MyDr”: https://pro.mydr.pl/portal-info

Qbusoft/Medyc, ,Informacja  dotyczaca  naruszenia  bezpieczenstwa  danych”,  aktualizacja  28.09.2026:
https://medyc.pl/komunikaty/
- Fakturownia, komunikat dotyczacy incydentu z 29.09.2026: https://fakturownia.pl/incydent
2 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej odpornosci
cyfrowej sektora finansowego i zmieniajgce rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr

909/2014 oraz (UE) 2016/1011 (DORA), Dz.U. UE L 333 z 27.12.2022, s. 1, ze zm.; w szczegdlnosci art. 4, art. 6-13 oraz art.
28-30. https://eur-lex.europa.eu/eli/req/2022/2554/oj/pol
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Dla kazdej ustugi nalezy ustali¢ podziat odpowiedzialnosci pomiedzy podmiotem finansowym
a dostawca, w szczegdélnosci w zakresie konfiguracji zabezpieczen, zarzgdzania tozsamoscia,
rejestrowania zdarzen i odtwarzania danych. Wskazane jest powigzanie inwentaryzacji ustug
z ewidencjg umoéw ioceng znaczenia wspieranych funkcji. Pozwoli to identyfikowaé
zaleznosci, ktére mogg pozostac niewidoczne przy odrebnej ocenie poszczegoélnych aplikacii.

W przypadku podmiotow objetych rozporzadzeniem DORA dziatania te powinny stanowic
realizacje obowigzkéw, o ktérych mowa m.in. w art. 8 ust. 1, 4 oraz 5, art. 28 ust. 1i 3, art. 30
ust. 2 lit. a, b, e oraz f tego rozporzgdzenia.

2. Weryfikacja bezpieczenstwa dostawcow

Zaleca sie ponowng ocene dostawcéw na podstawie aktualnych imozliwych do
zweryfikowania informacji o stosowanych zabezpieczeniach. W przypadku wykorzystywania
certyfikatéw i raportow z audytéw nalezy sprawdzi¢ ich autentycznos$¢, aktualnosé, zakres
oraz to, czy obejmujg konkretng ustuge i$rodowisko, w ktorym przetwarzane sg dane
podmiotu.

Posiadanie certyfikatu nie powinno by¢ traktowane jako wystarczajgce potwierdzenie
bezpieczehstwa ustugi. Ocena powinna uwzgledniaé réwniez skutecznosé zabezpieczen,
wyniki testéw oraz sposéb usuwania stwierdzonych nieprawidtowosci.

Przeglad powinien prowadzi¢ do ustalenia, czy deklarowane zabezpieczenia odpowiadajg
faktycznemu sposobowi $wiadczenia ustugi. Stwierdzone braki nalezy oméwi¢ z dostawcag
i okresli¢ sposob ich usuniecia lub zastosowania srodkdéw ograniczajgcych ryzyko. Istotne
zmiany ustugi, incydenty bezpieczenhstwa oraz zmiany zakresu certyfikacji powinny stanowié
przestanke ponownej oceny dostawcy.

W przypadku podmiotéw objetych rozporzadzeniem DORA dziatania te powinny stanowic
realizacje obowigzkow, o ktérych mowa m.in. w art. 28 ust. 6 czy art. 30 ust. 3 lit. e tego
rozporzgdzenia. W odniesieniu do ustug wspierajgcych krytyczne lub istotne funkcje podmioty
objete rozporzgdzeniem DORA powinny uwzgledni¢ wymagania dotyczgce wykorzystywania
certyfikacji i raportéw z audytéw okreslone w rozporzgdzeniu delegowanym 2024/17733.

3. Weryfikacja integracji potaczen i uprawnien

Nalezy ustali¢, z jakimi systemami wewnetrznymi i zewnetrznymi tgczg sie wykorzystywane
ustugi, jakie dane sg przekazywane oraz jakie operacje mogg by¢ wykonywane za
posrednictwem tych potgczen.

Zaleca sie przeglad kont technicznych, dostepédw administracyjnych, uprawnien aplikacji oraz
tokenow i kluczy API. Uprawnienia powinny by¢ ograniczone do zakresu niezbednego do
realizacji okreslonego celu, a nieuzywane konta i integracje — wylgczone. Nalezy zapewnié
mozliwo$¢ szybkiego odciecia poszczegolnych potgczen bez koniecznosci oczekiwania na
dziatania dostawcy, o ile pozwala na to architektura rozwigzania.

Szczegdblng uwage nalezy zwrdci¢ na integracje umozliwiajgce masowy odczyt lub eksport
danych, zmiane uprawnien oraz wykonywanie operacji w wielu systemach. Zaleca sie
weryfikowanie uprawnienh takze po zmianie stanowiska pracownika, zakohczeniu wspétpracy
lub zmianie celu integracji. Przyznawanie dostepu powinno podlegac¢ zatwierdzeniu przez
wiasciwego wiasciciela zasobu i pozostawiac¢ slad umozliwiajgcy pozniejszg kontrole.

8 Rozporzgdzenie delegowane Komisji (UE) 2024/1773 z dnia 13 marca 2024 r. uzupetniajgce rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2022/2554 w odniesieniu do regulacyjnych standardéw technicznych doprecyzowujgcych szczegoétowg
tres¢ polityki w zakresie ustalen umownych dotyczacych korzystania z ustug ICT wspierajacych krytyczne lub istotne funkcje
Swiadczonych przez zewnetrznych dostawcéw ustug ICT, Dz.U. UE L, 2024/1773, 25.6.2024; w szczegdlnosci art. 6 oraz art. 8
ust. 2-3. https://eur-lex.europa.eu/eli/req_del/2024/1773/oj/pol
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W przypadku podmiotéw objetych rozporzadzeniem DORA dziatania te powinny stanowic
realizacje obowigzkdw, o ktérych mowa m.in. w art. 8 ust. 1, 2, 4 i 5, art. 9 ust. 3 oraz ust. 4 lit.
c tego rozporzadzenia czy przepisach rozporzgdzenia delegowanego 2024/1774%, jak w
szczegolnosci jego art. 21. Dodatkowo, stosownie do tresci art. 12 ust. 1 i 2 wspomnianego
rozporzadzenia delegowanego podmioty finansowe przy wprowadzaniu zabezpieczen przed
wlamaniami i wykorzystaniem danych niezgodnie z przeznaczeniem opracowuja,
dokumentujg i wdrazajg procedury, protokoty i narzedzia rejestrowania, ktére obejmujg m.in.
wymog rejestrowania logicznej i fizycznej kontroli dostepu, o ktérej mowa w art. 21, oraz
zarzgdzania tozsamoscig, a takze $rodki majgce na celu ochrone systemow rejestrowania i
informaciji o rejestrach przed manipulacjg, usuwaniem i nieuprawnionym dostepem, gdy sg
one przechowywane, przesytane oraz, w stosownych przypadkach, wykorzystywane.

4. Ochrona poswiadczen i certyfikatéw technicznych

Przeglad powinien obejmowaé sposoéb przechowywania, wykorzystywania, wymiany
i uniewazniania haset, tokendw, kluczy oraz certyfikatow stuzacych do uwierzytelniania
i zabezpieczania komunikacji. Nalezy zweryfikowaé prawidlowosé walidacji certyfikatow,
ochrone kluczy prywatnych oraz rozdzielenie poswiadczeh pomiedzy poszczegdinymi
integracjami i Srodowiskami.

Zaleca sie stosowanie uwierzytelniania wielosktadnikowego, w szczegdlnosci dla kont
administracyjnych, oraz sprawdzenie mozliwosci uniewaznienia aktywnych sesji
i poswiadczen w przypadku podejrzenia ich przejecia.

Nalezy okresli¢c wtascicieli poswiadczen technicznych oraz zapewnic¢ kontrole nad terminami
waznosci i procesem ich wymiany. Poswiadczenia nie powinny by¢ przechowywane
w ogodlnodostepnej dokumentacji, repozytoriach kodu ani logach. Procedury awaryjne;j
wymiany kluczy i certyfikatow powinny uwzglednia¢ zaleznosci miedzy systemami, tak aby
ograniczenie zagrozenia nie powodowato niekontrolowanej utraty dostepnosci ustug.

W przypadku podmiotéw objetych rozporzagdzeniem DORA dziatania te powinny stanowic
realizacje obowigzkow, o ktorych mowa m.in. w art. 9 oraz art. 30 ust. 2 lit. ¢ tego
rozporzadzenia. Zastosowanie w omawianym zakresie powinny znalez¢ takze przepisy
rozporzgdzenia delegowanego 2024/1774, jak w szczegodlnosci jego art. 7, 20 czy tez 21.

5. Ocena podwykonawcow i przeptywéw danych

Nalezy zweryfikowac, jakie podmioty uczestniczg w swiadczeniu ustugi, gdzie przetwarzane
sg dane oraz kto moze uzyskaé¢ do nich dostep. Ocena powinna uwzglednia¢ istotne
zaleznosci od podwykonawcow, zmiany w fancuchu dostaw oraz ryzyko koncentraciji.

Analiza koncentracji powinna obejmowac rowniez wspodlne zaleznosci pozornie niezaleznych
ustug, na przyktad od tego samego dostawcy chmury lub mechanizmu uwierzytelniania.
Nalezy oceni¢, czy awaria takiego elementu nie ograniczy jednocze$nie dziatania Kilku
proceséw oraz dostepu do rozwigzan przewidzianych jako zastepcze.

W przypadku podmiotéw objetych rozporzadzeniem DORA dziatania te powinny stanowic
realizacje obowigzkéw, o ktérych mowa m.in. w art. 28 ust. 3, art. 29 ust. 2 oraz art. 30 ust. 2
lit a oraz b tego rozporzgdzenia. W odniesieniu do podwykonawstwa ustug ICT wspierajacych
funkcje krytyczne Ilub istotne zastosowanie majg réwniez wymagania rozporzadzenia

4 Rozporzgdzenie delegowane Komisji (UE) 2024/1774 z dnia 13 marca 2024 r. uzupetniajgce rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2022/2554 w odniesieniu do regulacyjnych standardéw technicznych okreslajacych narzedzia, metody,
procesy i polityki zarzadzania ryzykiem zwigzanym z ICT oraz uproszczone ramy zarzgdzania ryzykiem zwigzanym z ICT.
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=OJ:L 202401774
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delegowanego Komisji (UE) 2025/532°, jak réwniez art. 9 rozporzgdzenia delegowanego
2024/1773.

6. Ograniczenie zakresu i czasu przechowywania danych

Zaleca sie ocene, czy zakres danych przekazywanych dostawcom jest niezbedny do realizaciji
ustugi oraz czy okresy ich przechowywania pozostajg uzasadnione. Przeglad powinien
obejmowaé takze dane archiwalne, eksporty, kopie zapasowe isSrodowiska testowe,
z uwzglednieniem obowigzujgcych wymogow retenciji.

Nalezy zweryfikowaC zasady zwrotu i usuniecia danych po zakonczeniu wspotpracy oraz
mozliwo$¢ uzyskania potwierdzenia realizacji tych czynnosci.

Ograniczenie ilosci powierzanych danych powinno by¢ uwzgledniane juz podczas wdrazania
ustugi i projektowania integracji. W miare mozliwosci nalezy stosowaC dane testowe
nieodwzorowujgce  rzeczywistych danych  klientébw oraz ograniczaé tworzenie
niekontrolowanych kopii i eksportow. Zasady retencji powinny obejmowac takze dane
pozostajgce u podwykonawcow.

W przypadku podmiotow objetych rozporzgdzeniem DORA dziatania te powinny stanowi¢
realizacje obowigzkow, o ktérych mowa m.in. w art. 9 ust. 3 tego rozporzadzenia, a takze w
art. 2 ust. 1 oraz 11 ust. 2 lit. g rozporzgdzenia 2024/1774.

7. Przygotowanie do incydentu i utrzymania ciagtosci dziatania

Nalezy zweryfikowa¢ uzgodnienia dotyczace powiadamiania o incydentach, wspotpracy
z dostawcg oraz udostepniania informaciji i logéow potrzebnych do oceny skutkéw zdarzenia.
Procedury reagowania powinny uwzgledniaé odtgczenie integracji, uniewaznienie
zagrozonych pos$wiadczen, weryfikacje integralnosci danych oraz analize operacji
wykonanych z wykorzystaniem przejetych dostepow.

Zaleca sie sprawdzenie mozliwosci odzyskania danych, uruchomienia rozwigzan zastepczych
i zakonczenia korzystania z ustugi. Testy powinny uwzglednia¢ zaroéwno niedostepnoscé
dostawcy, jak i sytuacje, w ktérej bezpieczenstwo jego srodowiska zostato naruszone.

Weryfikacja powinna obejmowaé dostepnos¢ logow, ich zakres, okres przechowywania oraz
mozliwos¢ zabezpieczenia dowodow niezaleznie od dostawcy. Wskazane jest
przeprowadzenie éwiczenia obejmujgcego przejecie konta administracyjnego lub naruszenie
Srodowiska dostawcy. Wyniki ¢wiczenia powinny potwierdzi¢ zdolnos¢ do podjecia decyzji,
ograniczenia dostepu, odtworzenia ustugi i skoordynowania komunikacji wewnetrznej oraz
zewnetrznej.

W przypadku podmiotéw objetych rozporzadzeniem DORA dziatania te powinny stanowic
realizacje obowigzkow, o ktérych mowa m.in. w art. 11, art. 17, art. 24, art. 25, art. 28 ust. 8,
art. 30 ust. 2 lit. f tego rozporzadzenia, jak réwniez w przepisach rozporzgdzenia
delegowanego 2024/1774 (w szczegdlnosci rozdziat IV tego rozporzgdzenia).

8. Wspoétpraca z CSIRT KNF i wykorzystanie informacji o zagrozeniach

UKNF rekomenduje uwzglednianie informacji publikowanych przez CSIRT KNF w biezgcej
ocenie bezpieczenstwa ustug SaaS iryzyka dostawcow ICT. CSIRT KNF realizuje zadania
zespotu sektorowego, wspierajgc podmioty finansowe w obstudze powaznych incydentow
zwigzanych zICT oraz analizujgc incydenty, trendy izagrozenia w obszarze

5 Rozporzadzenie delegowane Komisji (UE) 2025/532 z dnia 24 marca 2025 r. uzupetniajgce rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2022/2554 w odniesieniu do regulacyjnych standardow technicznych okreslajgcych elementy, ktére
podmiot finansowy musi okresli¢ i ocenic, zlecajgc podwykonawstwo ustug ICT wspierajgcych krytyczne lub istotne funkcje, Dz.U.
UE L, 2025/532, 2.7.2025. https://eur-lex.europa.eu/eli/reg del/2025/532/0oj/pol
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cyberbezpieczenstwa®. Ostrzezenia i materiaty analityczne powinny by¢ oceniane pod katem
ich znaczenia dla ustug wykorzystywanych przez dany podmiot, powierzanych danych
i istniejgcych integracji. Dodatkowo, do zadan KNF, zgodnie z art. 4 ust. 1 pkt 3b ustawy z dnia
21 lipca 2006 r. o nadzorze nad rynkiem finansowym, nalezy réwniez podejmowanie dziatan
majgcych na celu przeciwdziatanie powaznym incydentom oraz zagrozeniom systemow
teleinformatycznych w rozumieniu art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne, a takze cyberzagrozeniom w
rozumieniu art. 3 pkt 12 rozporzadzenia 2022/2554 oraz incydentom zwigzanym z ICT w
rozumieniu art. 3 pkt 8 rozporzadzenia 2022/2554 sieci i systemow informatycznych w
rozumieniu art. 3 pkt 2 rozporzadzenia 2022/2554 - wykorzystywanych przez podmioty
podlegajace nadzorowi KNF. Do dziatan takich nalezy zas réwniez publikowanie ostrzezen o
nowych cyberzagrozeniach oraz powigzanych z nimi rekomendac;ji.

W analizie ryzyka oraz przygotowaniu scenariuszy testow warto wykorzystywac réwniez
publikacje CSIRT KNF ,Krajobraz cyberzagrozen w polskim sektorze finansowym 2026"".
Informacja o zagrozeniu dotyczgcym dostawcy Ilub stosowanej technologii powinna
uruchamia¢ weryfikacje ekspozycji podmiotu, ocene potrzeby wprowadzenia dodatkowych
zabezpieczeh oraz ustalenie, czy konieczny jest kontakt z dostawcg. Nalezy wskaza¢ osoby
odpowiedzialne za analize takich informacji i przekazywanie wnioskow wiascicielom ustug.

Wspétpraca z CSIRT KNF powinna obejmowac przekazywanie uzytecznych informacji
0 obserwowanych zagrozeniach i incydentach, z zachowaniem wymogéw ochrony informaciji
oraz wtadciwych zasad raportowania. Wczesna wymiana ustalen technicznych moze wspieraé
identyfikacje zdarzen oddziatujgcych na wiecej niz jeden podmiot rynku finansowego.
Wspétprace operacyjng nalezy skoordynowac z realizacjg obowigzkow zgtoszeniowych
majgcych zastosowanie do danego podmiotu.

Zakonczenie

Przedstawione rekomendacje majg na celu ograniczenie ryzyka, ze naruszenie
bezpieczenstwa ustugi SaaS lub jej dostawcy doprowadzi do utraty danych, nieuprawnionych
operacji albo zaktdcenia dziatalnosci podmiotu finansowego. Skutecznos$¢ dziatan powinna
byé oceniana na podstawie sprawdzalnych rezultatow, w szczegdlnosci aktualnosci
inwentaryzacji, zakresu przyznanych uprawnien, wynikéw testow i mozliwosci odtworzenia
ustug.

Wyniki przeglagdu powinny zosta¢ udokumentowane i wykorzystane do aktualizacji oceny
ryzyka oraz opracowania planu dziatan naprawczych. Plan powinien wskazywac priorytety,
wiascicieli dziatan, terminy realizacji i sposob potwierdzenia usunigcia nieprawidtowosci.
W pierwszej kolejnosci nalezy ograniczac¢ ryzyka zwigzane z szerokim dostepem do danych
i systeméw, brakiem mozliwosci szybkiego odtgczenia integracji oraz niewystarczajgca
zdolnoscig przywroécenia proceséw biznesowych.

Istotne ustalenia przeglgdu powinny zosta¢ przedstawione organowi zarzgdzajgcemu, aby
umozliwi¢ podjecie decyzji 0 zasobach, priorytetach oraz sposobie postepowania z ryzykiem.
Nalezy zapewni¢ monitorowanie realizacji planu i okresowg ocene skutecznosci wdrozonych
rozwigzan. Przeglad powinien by¢ ponawiany po istotnych zmianach ustug, wystgpieniu
incydentu lub uzyskaniu informacji wskazujgcych na zmiane poziomu zagrozenia.

5 Urzad Komisji Nadzoru Finansowego, informacje o zadaniach CSIRT KNF jako zespotu sektorowego, w tym wsparciu obstugi
incydentéw oraz analizie trendow i zagrozen w obszarze cyberbezpieczenstwa. https://www.knf.gov.pl/dla_rynku/CSIRT KNF

7 CSIRT KNF, ,Krajobraz cyberzagrozen w polsklm sektorze finansowym 2026", materiat wspierajgcy analize ryzyka, planowanie
dziatan ochronnych przygotowanie scenariuszy reagowania.
https://www.knf.gov.pl/dla_rynku/CSIRT KNF/Kra|obraz cyberzagrozen w_polskim_sektorze finansowym
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Odniesienia do DORA i aktow uzupetniajgcych nalezy stosowac z uwzglednieniem ich zakresu
podmiotowego, wiasciwych wylgczen oraz zasady proporcjonalnosci. Wymagania szczegélne
dotyczgce ustug ICT wspierajgcych funkcje krytyczne lub istotne nalezy uwzglednia¢ zgodnie
z kwallifikacjg danej ustugi.

UKNF rekomenduje traktowanie bezpieczenstwa ustug SaaS jako stalego elementu
zarzgdzania ryzykiem ICT i odpornoscig operacyjng. Odpowiedzialno$¢ za ten obszar powinna
taczy¢ dziatania jednostek biznesowych, bezpieczenstwa, IT, zakupow i funkcji kontrolnych.
Takie podejscie sprzyja utrzymaniu kontroli nad powierzanymi danymi i zaleznosciami od
dostawcow oraz przygotowaniu organizacji do sprawnego dziatania w sytuacji kryzysowe;.
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