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1 Wstep

Polityka Certyfikacji Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego
(nazywana dalej Politykg Certyfikacji lub w skrécie PC) okre$la wymagania techniczne i
organizacyjne dla tworzenia i stosowania certyfikatow klucza publicznego wydawanych przez
Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego. Centrum Certyfikacji
Portalu Komisji Nadzoru Finansowego dziala w ramach systemu Infrastruktury Klucza
Publicznego (PKI) Urzedu Komisji Nadzoru Finansowego.

Polityka Certyfikacji musi by¢ rozpatrywana facznie z Kodeksem Post¢gpowania
Certyfikacyjnego Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego
(nazywany dalej Kodeksem Postgpowania Certyfikacyjnego).

Polityka Certyfikacji reguluje podstawowe prawa i obowigzki stron: Centrum Certyfikacji
Portalu Komisji Nadzoru Finansowego i subskrybentéw (uzytkownikéw tego systemu) oraz
stron ufajacych. Kodeks Postgpowania Certyfikacyjnego okresla, w jaki sposéb zapewnia si¢
gwarantowany przez Polityke Certyfikacji poziom zaufania.

Zapoznanie si¢ z dokumentami Polityki Certyfikacji i Kodeksu Postepowania Certyfikacyjnego
jest istotne w przypadku zawierania umow certyfikacyjnych z subskrybentami i stronami
ufajacymi.

Struktura Polityki Certyfikacji oparta jest na zaleceniach RFC 3647.

W niniejszym dokumencie zostaty opisane zasady dziatania Centrum Certyfikacji Portalu
Komisji Nadzoru Finansowego.

Do zasad obowigzujacych w dokumencie Polityki Certyfikacji powinny dostosowaé si¢
podmioty korzystajace z ustug Centrum Certyfikacji Portalu Komisji Nadzoru
Finansowego.



1.1 Nazwa dokumentu i jego identyfikacja

Niniejszy dokument przypisana ma nazwe wlasng: Polityka Certyfikacji Centrum
Certyfikacji Portalu Komisji Nadzoru Finansowego. Cytowanie tego dokumentu powinno
odnosi¢ si¢ do przedstawionych w dokumencie form.
Dokument Polityki Certyfikacji dostgpny jest w postaci:

1. Elektronicznej, w repozytorium pod adresem https://bip.knf.gov.pl/.

2. Elektronicznej, jezeli zainteresowany wysle zadanie na adres email: knf@knf.gov.pl.

3. Papierowej, dostepnej w siedzibie Urzedu Komisji Nadzoru Finansowego.
Ponizej przedstawione zostalo podsumowanie informacji o Polityce Certyfikacji.

Tabela 1 Informacje o Polityce Certyfikacji

Parametr Wartos$¢é

Nazwa

Polityka Certyfikacji Centrum Certyfikacji Portalu Komisji
Nadzoru Finansowego

Instytucja realizujgca

Urzad Komisji Nadzoru Finansowego

Zastrzezenie Brak
Wersja 1.5
Identyfikator polityki OID | Nie dotyczy

Data wydania

Data wazno$ci

Do odwotania

Status

Obowigzujacy

Kodeks Postepowania
Certyfikacyjnego
zwigzany z  Polityka
Certyfikacji

Kodeks Postepowania Centrum Certyfikacji Portalu Komisji
Nadzoru Finansowego.

1.2 Strony Polityki Certyfikacji oraz zakres jej stosowania

Polityka Certyfikacji Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego

obejmuje swoim zakresem:

1. Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego zarzadzane przez
Urzedu Komisji Nadzoru Finansowego.

2.

3. Urzad rejestracji.
4. Repozytorium.
5. Subskrybentow.
6. Podmioty ufajace.

7. Innych uczestnikow.

Urzad certyfikacji — UKNF Portal CA.

Centrum Certyfikacji Portalu Urzedu Komisji Nadzoru Finansowego dostarcza ustugi
certyfikacyjne na potrzeby uzytkownikow Portalu Urzedu Komisji Nadzoru Finansowego.

Ustugi te obejmuja:

1. Wydawanie certyfikatow
2. Uniewaznianie certyfikatow



3. Udostgpnianie informacji o statusie certyfikatu
Powyzsze ustugi $wiadczone sg osobom fizycznym, ktére w pelni akceptuja zasady zawarte w
niniejszym dokumencie.

1.2.1  Urzad certyfikacji

W skiad Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego wchodzi urzad
certyfikacji.
Tabela 2 Nazwy serwerow i CA.

Nazwa CA

UKNF Portal CA Urzad Certyfikacji dla uzytkownikéw Portalu KNF
Urzad UKNF Portal CA pracuje w strukturze urzedow certyfikacji Urzedu Komisji Nadzoru
Finansowego i wydaje certyfikaty dla uprawnionych subskrybentéw - uzytkownikéw Portalu
Komisji Nadzoru Finansowego.

1.2.1.1 Obowiazki urzedu certyfikacji

Centrum Certyfikacji Portalu Urzedu Komisji Nadzoru Finansowego zobowigzuje si¢
kazdorazowo do podjecia odpowiednich krokdw majacych na celu weryfikacje informacji
zwigzanych z tozsamos$cig subskrybenta wystepujacego o certyfikat, weryfikacje informacji
zwigzanych z wydawanym certyfikatem, tj. aktualno$¢, zawarto$¢ oraz wykonanie pozostatych
czynnosci zwigzanych z procesem certyfikacji. Sposdb weryfikacji tozsamosci subskrybenta
zalezy od typu subskrybenta.

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego gwarantuje, ze w przypadku
zaistnienia podejrzenia, ze zawartos¢ certyfikatu nie jest aktualna lub klucz prywatny zostat
skompromitowany, odpowiedni certyfikat zostanie uniewazniony.

Informacje o czynnosciach, takich jak wydanie uniewaznienia certyfikatu, zawsze sa
udostepniane innym, zainteresowanym wystgpieniem takich zdarzen, subskrybentom.
Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego zobowiazuje si¢ do:

1. Swiadczenia ushug certyfikacyjnych polegajacych na wydawaniu certyfikatéw klucza
publicznego na podstawie otrzymanych wnioskow.

2. Zapewnienia ochrony danych osobowych subskrybenta na podstawie przepisOw prawa
powszechnie obowigzujacego w tym w szczegllnosci Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
o ochronie danych).

3. Respektowania praw subskrybentéw i podmiotdéw ufajacych wynikajacych z przepiséw
prawa, regulacji Urzedu Komisji Nadzoru Finansowego i obowigzujacych oswiadczen
1 porozumien.

4. Zapewnienia odpowiedniej dtugosci certyfikowanych kluczy publicznych.

Zapewnienia odpowiedniej struktury certyfikowanych kluczy publicznych.
6. Zapewnienia unikalno$ci nazw wyr6znionych (DN) stosowanych w certyfikatach, w
obrebie domeny wiasne;.

bt



7. Utrzymywania ogoélnodostepnego repozytorium do publikowania certyfikatéw, list
uniewaznionych certyfikatow i polityki certyfikacji.

8. Terminowego publikowania informacji niezbednych do prawidtowego funkcjonowania
ustug certyfikacyjnych np. informacje o uniewaznianiu certyfikatow.

9. Stosowania wiarygodnych algorytméw szyfrowych uzywanych do $wiadczenia ustug
certyfikacyjnych.

10. Utrzymywania listy uniewaznionych certyfikatow oraz obslugi zlecen uniewazniania
certyfikatow

11. Zarchiwizowania kluczy, w przypadku, gdy klucze te stosowane sg do deszyfrowania
informac;ji.

1.2.1.2 Odpowiedzialnos$¢ urzedu certyfikacji

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego ponosi odpowiedzialno$¢ za:
1. Skutki dziatan urzedu certyfikacji UKNF Portal CA.
2. Informacje i certyfikaty publikowane w repozytorium.

UWAGA: Przedstawione zasady dotyczace odpowiedzialnosci stron nie moga zastepowa¢é
odpowiedzialnosci wynikajacej z odrebnych przepiséw prawa.

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego nie odpowiada za:

1. Zdarzenia losowe niezalezne od sposobu funkcjonowania Centrum Certyfikacji
Portalu Komisji Nadzoru Finansowego tj. pozaru, powodzi oraz innych klesk
zywiotowych.

2. Szkody spowodowane przez umyslne lub nieumys$lne dziatania cztowieka, np. akty
terroru.

3. Dzialania stron trzecich oraz subskrybentow.

4. Szkody wynikte z niewtasciwego stosowania kluczy lub certyfikatow.

1.2.2  Urzad rejestracji

1.2.2.1 Obowiazki urzedu rejestracji

Urzad rejestracji, ktory prowadzi dziatalno§¢ w ramach Centrum Certyfikacji Portalu
Urzedu Komisji Nadzoru Finansowego, zobowigzany jest do:

1. Podporzadkowania si¢ wymaganiom 1 zaleceniom Centrum Certyfikacji Portalu
Komisji Nadzoru Finansowego, poza przypadkami okreslonymi w procedurach
zarzadzania urzgdem rejestracji.

2. Do dochowania nalezytej starannosci w zakresie weryfikowania tozsamosci
subskrybentéw wymaganej podczas wydawania i uniewazniania certyfikatoéw zgodnie
z zasadami opisanymi w niniejszej Polityce Certyfikacji oraz procedurami
wewnetrznymi 1 obowigzujacymi przepisami prawa.

3. Przesylania do Urzedu Certyfikacji potwierdzonych informacji o subskrybencie.

4. Poddawania si¢ planowym audytom prowadzanym lub zlecanym przez Centrum
Certyfikacji Portalu Komisji Nadzoru Finansowego.
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1.2.2.2 Odpowiedzialno$¢ urzedu rejestracji

Urzad rejestracji ponosi odpowiedzialno§¢ w przypadkach, gdy szkody poniesione przez
subskrybentéw i strony ufajace sg wynikiem naruszenia przez Centrum Certyfikacji Portalu
Komisji Nadzoru Finansowego gwarancji i zobowigzan przedstawionych w pkt. 1-2
poprzedniego paragrafu, chyba, ze niewywigzanie si¢ z tych obowigzkéw i gwarancji jest
nastepstwem okolicznosci, za ktére Centrum Certyfikacji Portalu Komisji Nadzoru
Finansowego nie ponosi odpowiedzialnosci i ktérym nie moglo zapobiec mimo dolozenia
nalezytej starannosci.

1.2.3  Subskrybenci
Subskrybentami, sg uzytkownicy Portalu Komisji Nadzoru Finansowego.

1.2.3.1 Obowiazki subskrybentéw

Subskrybenci Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego zobowigzani
sg do:

1. Przestrzegania zasad wykorzystania certyfikatow okre§lonych przez Urzad Komisji
Nadzoru Finansowego.

2. Przestrzegania zasad i ograniczen zawartych w niniejszym dokumencie odno$nie
sposobu uzywania certyfikatbw i innych dzialan mieszczacych si¢ w zakresie
oferowanych przez Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego
ustug certyfikacyjnych.

3. Informowania Urzedu Komisji Nadzoru Finansowego o zmianach w danych
osobowych subskrybenta np. zmiana nazwiska.

4. Zaznajomienia si¢ z podstawowymi pojeciami dotyczacymi infrastruktury klucza
publicznego (PKI).

5. Zaznajomienia si¢ z trescig certyfikatu klucza publicznego 1 zwrdcenie uwagi na status
certyfikatu, czy nie zostal uniewazniony, przeterminowany.

6. Niezwlocznego poinformowania Centrum Certyfikacji Portalu Komisji Nadzoru
Finansowego — wystawcy certyfikatu, o podejrzeniu naruszenia ochrony swojego klucza
prywatnego

1.2.4  Podmioty ufajace

Podmiot ufajacy definiowany jest, jako dowolny podmiot, korzystajacy z ustug Centrum
Certyfikacji Portalu Komisji Nadzoru Finansowego, ktérego decyzje zalezg od statusu
relacji pomiedzy tozsamoscia subskrybenta a jego kluczem publicznym, potwierdzonym przez
urzad certyfikacji Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego.
Uogolniajac, podmiot ufajacy postuguje si¢ certyfikatem innego podmiotu w celu
zweryfikowania jego podpisu cyfrowego lub dochowania poufnosci przesytanych danych.
1.2.4.1 Obowiazki podmiotéw ufajacych

Podmiot ufajagcy zobowigzany jest do:
1. Przestrzegania zasad i ograniczen zawartych w niniejszym dokumencie odno$nie
sposobu uzywania certyfikatbw i innych dzialan mieszczacych si¢ w zakresie
oferowanych przez Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego
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ustug certyfikacyjnych.

2. Zweryfikowania statusu uzywanego certyfikatu w oparciu o repozytorium
uniewaznionych certyfikatow lub serwer OCSP 1 zasady zawarte w niniejszym
dokumencie.

3. Podjecia odpowiednich krokéw w przypadku stwierdzenia nieprawidtowosci w
certyfikacie. Certyfikat taki nie powinien zosta¢ zaakceptowany i o nieprawidtowym
Certyfikacie powinno zosta¢ powiadomione Centrum Certyfikacji Portalu Komisji
Nadzoru Finansowego.

1.2.5 Inni uczestnicy
Nie dotyczy.

1.3 Zakres stosowania certyfikatow

Zakres stosowania certyfikatow obejmuje zasady zwigzane z charakterem certyfikatow oraz
zasady okreslajace rekomendowane lub zabronione sposoby uzycia.

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego wydaje certyfikaty do
uwierzytelniania uzytkownikow do Portalu Komisji Nadzoru Finansowego, oraz certyfikaty
niezb¢dne do dziatania infrastruktury Centrum Certyfikacji Portalu Komisji Nadzoru
Finansowego.

Typy wydawanych certyfikatow zostaty opisane ponize;j:

Tabela 3 Typy certyfikatow

Typ certyfikatu Przeznaczenie certyfikatu

Certyfikaty uzytkownika Portalu | Certyfikaty do uwierzytelniania uzytkownikéw do

Komisji Nadzoru Finansowego Portalu Komisji Nadzoru Finansowego

Certyfikaty ,,infrastrukturalne” Stuza do wewnetrznych zastosowan Centrum
Certyfikacji  Portalu  Komisji  Nadzoru
Finansowego

1.3.1 Dozwolone sposoby uzycia
Certyfikaty wystawione przez Centrum Certyfikacji Portalu Komisji Nadzoru
Finansowego mogg by¢ stosowane do:

1. Uwierzytelniania do Portalu Komisji Nadzoru Finansowego.

2. Ochrony dostepu do systeméw Portalu Komisji Nadzoru Finansowego.

1.3.2  Zabronione sposoby uzycia

Zabronione jest wykorzystanie certyfikatéw wystawionych przez Centrum Certyfikacji
Portalu Komisji Nadzoru Finansowego do innych celéw niz opisane w rozdziale powyzej w
tym dokumencie.

Zabronione jest wykorzystanie certyfikatow

1. Co do ktérych podejrzewa si¢ naruszenie wiarygodnosci.
2. Odwotanych i przeterminowanych.
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14 Administrowanie Polityka Certyfikacji

Poszczegdlne wersje Polityki Certyfikacji obowigzuja do czasu opublikowania i zatwierdzenia
nowej wersji. Uznaje si¢, ze biezagca dokumentacja Polityki Certyfikacji, ktéra obowigzuje w
danym momencie, przyznawany ma status: AKTUALNA.

Kazda nowopowstata wersja polityki przekazywana jest do zatwierdzenia. Polityka Certyfikacji
poddawana procedurze zatwierdzania ma status: W ZATWIERDZANIU. Zakonczenie tej
procedury powoduje, ze nowa wersja polityki osigga status AKTUALNA. Przedstawione
zasady administrowania Politykg Certyfikacji obowigzuja takze w Kodeksie Postgpowania
Certyfikacyjnego.

Aktualne dokumenty Polityki Certyfikacji oraz Kodeksu Postgpowania Certyfikacyjnego sa
dokumentami, do ktérych subskrybenci muszg si¢ zawsze stosowac. Zasady zawarte w tych
dokumentach sa wigzace dla osob korzystajacych z ustug certyfikacyjnych Centrum
Certyfikacji Portalu Komisji Nadzoru Finansowego.

1.4.1 Podmiot zarzadzajacy dokumentacjg
Urzad Komisji Nadzoru Finansowego

ul. Pigkna 20

00-549 Warszawa

NIP: 7010902185

tel. (48) 22 262-50-00
fax (48) 22 262-51-11
e-mail: knf@knf.gov.pl

1.4.2  Osoba kontaktowa
Kierownik Zespotu Utrzymania Aplikacji

1.4.3 Osoba odpowiedzialna za dostosowanie CPS do Polityki Certyfikacji
Kierownik Zespotu Utrzymania Aplikacji

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego ponosi odpowiedzialno$¢ za
zgodno$¢ niniejszego dokumentu z nastgpujacymi regulacjami:

1. Przepisy polskiego prawa.

2. Dokument RFC 3647.

3. Wymagania organizacyjne oraz funkcjonalne Urzedu Komisji Nadzoru Finansowego.

1.5 Definicje i skroty

1) Certyfikat — certyfikat elektroniczny stuzacy do uwierzytelnienia.

2) Czas — czas wystawienia 1 uniewaznienia certyfikatu, zgodnie z czasem uniwersalnym
koordynowanym UTC(PL).

3) Lista CRL - lista uniewaznionych certyfikatow dostawcy ustug zaufania.

4) Organ nadzoru — minister wlasciwy do spraw informatyzacji.
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5) Polityka $wiadczenia ustug — nazwany zestaw regut, w szczegdlnosci takich jak polityka
certyfikacji, majacy zastosowanie do okreslonego kregu podmiotéw lub zastosowan, o
wspdlnych dla tego kregu wymaganiach bezpieczenstwa.

6) Repozytorium — strona internetowa http://pki.knf.gov.pl/pki/uknfportalca2019.crl, na ktore;j
publikowane sg w szczegdlnosci certyfikaty, listy uniewaznionych certyfikatow.

7) Strona ufajaca — to osoba fizyczna lub prawna, ktéra polega na identyfikacji elektroniczne;j
lub ustudze zaufania.

8) Subskrybent — kwalifikowany dostawca ustug zaufania.

9) OCSP (Online Certificate Status Protocol) — ustuga sprawdzenia statusu certyfikatu.

10) Portal KNF — system informatyczny uzywany w UKNF.

2 Publikacja i odpowiedzialno$¢ repozytorium

2.1 Repozytorium
Repozytorium jest zbiorem publicznie dostepnych informacji o certyfikatach wystawionych
przez urzad certyfikacji. W repozytorium znajduja si¢

1. Certyfikaty poszczegdlnych Urzedow Certyfikacji.

2. Listy CRL poszczegdlnych Urzedéw Certyfikacji.
Repozytorium Centrum Certyfikacji Portalu Urzedu Komisji Nadzoru Finansowego
dostepne jest za posrednictwem protokotu HTTP pod adresem:
http://pki.knf.gov.pl/pki/uknfportalca2019.crl

2.2 Publikacja informacji o certyfikacji

Wszystkie informacje publikowane przez Centrum Certyfikacji Portalu Komisji Nadzoru
Finansowego dostgpne Y] w repozytorium pod adresem:
http://pki.knf.gov.pl/pki/uknfportalca2019.crl

23 Czas lub czestotliwo$¢ publikacji
Publikacje w repozytorium Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego
oglasza si¢ z nastepujaca czestotliwoscia:

Tabela 4 Czestotliwos¢ publikowania w repozytorium

Publikowany materiat Czestotliwos¢ publikowania

Polityka  Certyfikacji, Kodeks | Kazdorazowo, gdy nastgpi ich uaktualnienie
Postepowania Certyfikacyjnego
Certyfikaty urzedow certyfikacji | Kazdorazowo, gdy nastagpi wydanie nowych
funkcjonujacych w ramach | certyfikatéw

Centrum  Certyfikacji  Portalu
Komisji Nadzoru Finansowego
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Certyfikaty subskrybentéw Kazdorazowo, gdy nastagpi wydanie nowych
certyfikatow.  Publikacja  odbywa sie¢ w
wewnetrznych repozytoriach Centrum
Certyfikacji  Portalu  Komisji  Nadzoru
Finansowego

Listy certyfikatéw uniewaznionych | Kazdorazowo, gdy nastagpi wydanie nowych list.
Dla urzedéw podrzednych, nie rzadziej, niz co 30
dni

Informacje pomocnicze Kazdorazowo, gdy nastgpi ich uaktualnienie

24 Dostep do repozytorium

Wszystkie informacje publikowane przez Centrum Certyfikacji Portalu Komisji Nadzoru
Finansowego w repozytorium pod adresem: http://pki.knf.gov.pl/pki/uknfportalca2019.crl
sg dostgpne publicznie.

3 Identyfikacja i uwierzytelnianie

Rozdzial ten omawia zasady stosowane przez Centrum Certyfikacji Portalu Komisji
Nadzoru Finansowego, podczas wydawania certyfikatow, przy weryfikacji tozsamosci
subskrybentéw. Zasady te definiujg S$rodki, ktére podejmuje si¢ w celu sprawdzenia
doktadnosci 1 wiarygodnosci informacji podawanej przez subskrybentow.

3.1 Nazewnictwo
Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego wydaje certyfikaty zgodne ze
standardem X.509 v3, co oznacza, ze stosowane sg tyko te nazwy, ktdre sa nim zgodne.

3.1.1 Typy nazw
Nazwy subskrybentow oraz nazwy wystawcOw certyfikatow umieszczane w certyfikatach sa
zgodne z nazwami wyr6znionymi DN.

3.1.2 Konieczno$¢ uzywania nazw rozpoznawalnych

Nazwa wyrozniona DN musi by¢ znaczaca tzn. pozwala¢ na jednoznaczne okreSlenie
tozsamosci jednostki w odpowiedniej sytuacji. Wymaganie to dotyczy zaréwno
subskrybentéw, jak i urzedéw certyfikacji.

3.1.3  Anonimowos$¢ lub pseudonimy subskrybentow
Subskrybenci nie moga pozostawac¢ anonimowi.

3.1.4  Zasady interpretacji r6znych form nazw

Wiele jezykéw obcych posiada zréznicowane alfabety. Niektore znaki nie znajdujg si¢ w
standardowe;j tablicy znakow ASCII. Tam gdzie to konieczne, znaki takie jak: a, ¢, ¢, 1, 11, 6, §,
7, 7 zastgpione zostaly odpowiednio przez znaki: a, c, e, 1, n, o, s, z, Z.

3.1.5 Unikatowos¢ nazw

Urzed Komisji Nadzoru Finansowego gwarantuje, w ramach swojej domeny, unikalnos¢
przydzielonej subskrybentowi nazwy DN. Dzigki takiemu rozwigzaniu kazdy subskrybent
moze zosta¢ odpowiednio zidentyfikowany.
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Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego rezerwuje sobie prawo
podejmowania wszelkich decyzji dotyczacych sktadni nazwy subskrybenta uzywanych w
certyfikatach 1 przydzielania mu wyniktych z tego nazw.

3.1.6 Rozpoznawanie, uwierzytelnianie oraz rola znakéw handlowych

Nazwa Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego wykorzystywana jest
przez Urzad Komisji Nadzoru Finansowego w certyfikatach i dokumentach wylacznie w
celach opisu 1 identyfikacji.

Logo i1 znaki towarowe uzywane w witrynach i dokumentach projektu wykorzystane sa z
poszanowaniem zasad prawa.

3.2 Wstepne potwierdzenie tozsamoSci
Proces wstepnego potwierdzenia tozsamos$ci rozpoczyna si¢ w momencie, gdy subskrybent
sktada wniosek o dostep do Portalu Komisji Nadzoru Finansowego.

3.2.1 Uwierzytelnianie tozsamosci oséb fizycznych
Uwierzytelnienie tozsamosci osob fizycznych ma na celu wykazanie, ze:
1. Dane podane we wniosku identyfikujg istniejacg osobe fizyczna.
2. Osoba skladajaca wniosek jest rzeczywiscie tg osobg fizyczng, ktorej dane podane sg we
wniosku.
3. Osoba odbierajgca certyfikaty i klucze jest osoba upowazniona.
Uwierzytelnianie odbywa si¢ na podstawie procedur organizacyjnych Urzedu Komisji
Nadzoru Finansowego.

3.2.2 Weryfikacja i potwierdzenie uprawnien

Subskrybent wnioskujacy o dostep do Portalu Komisji Nadzoru Finansowego i wnioskuje
rownocze$nie o wydanie certyfikatu. Administratorzy Portalu wysytaja wniosek o certyfikat do
Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego. Wniosek rozpatrywany jest
zgodnie z procedurami organizacyjnymi Portalu Komisji Nadzoru Finansowego.

33 Identyfikacja i uwierzytelnianie dla wnioskéw o aktualizacje kluczy

Nie dotyczy.

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego nie stosuje mechanizmu
aktualizacji kluczy. Certyfikaty wydawane sg na nowo z nowo wygenerowanymi kluczami.

34 Identyfikacja i uwierzytelnianie dla wnioskéw o uniewaznienie

Uniewaznienie certyfikatu odbywa si¢ na podstawie wniosku subskrybenta lub upowaznionych
pracownikéw Urzedu Komisji Nadzoru Finansowego.

Whioski o uniewaznienie certyfikatow uzytkownikow:

1. Zewngtrznych sktadane sg pisemnie na adres Urzedu Komisji Nadzoru Finansowego.
2. Wewnetrznych poprzez zgloszenie ServiceDesk UKNF

Whioski powinny umozliwia¢ jednoznaczng identyfikacje¢ tozsamosci subskrybenta.
Identyfikacja tozsamosci subskrybenta prowadzona jest na podstawie procedur
organizacyjnych Urzedu Komisji Nadzoru Finansowego.
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4 Wymagania operacyjne dotyczace cyklu zycia certyfikatow

4.1 Skladanie wnioskéw o certyfikaty

Whioski o certyfikat moze sktada¢ subskrybent lub osoba upowazniona dziatajagca w jego
imieniu. Certyfikat moze zosta¢ wydany tylko na podstawie ztozonego wniosku. Wnioski
przekazywane s3 do urzedu certyfikacji.

4.1.1 Kto moze wnioskowa¢ o certyfikat
Whiosek o certyfikat moze ztozy¢ administrator Portalu Komisji Nadzoru Finansowego w
imieniu uzytkownika portalu.

4.1.2  Proces zglaszania wnioskow o certyfikat

Whioski o certyfikat sktadane sg pisemnie lub drogg elektroniczng poprzez przestanie ich do
Urze¢du Komisji Nadzoru Finansowego.

Whniosek musi zawiera¢ wszystkie niezbedne do identyfikacji i wystawienia certyfikatu dane
subskrybenta. Proces sktadania wnioskow okresla Regulamin korzystania z Portalu Komisji
Nadzoru Finansowego.

4.2 Przetwarzanie wnioskow o certyfikat

4.2.1 Identyfikacja i uwierzytelnianie wnioskodawcy

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego dokona weryfikacji
tozsamosci subskrybenta na podstawie danych podawanych przez niego we wniosku o
certyfikacje. Proces weryfikacji tozsamosci zostat okreslony w Regulaminie korzystania z
Portalu Komisji Nadzoru Finansowego.

4.2.2  Zatwierdzenie lub odmowa wniosku o certyfikat
Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego zatwierdzi wniosek o
certyfikacje wtedy i tylko wtedy, gdy zostang spetnione nastepujace kryteria:

1. Wszystkie potrzebne informacje zostang wypelnione we wniosku, dostarczone i

zatwierdzone.

2. Proces identyfikacji subskrybenta zostanie zakonczony z rezultatem pozytywnym.
Spelnienie powyzszych warunkéw warunkuje wystawienie przez urzad certyfikatu.
Jezeli wnioskodawca nie bedzie spetniat powyzszych warunkéw lub tez z innego powodu uzna
sie, ze nie spetnia ogdlnie przyjetego kryterium certyfikacji, Centrum Certyfikacji Portalu
Komisji Nadzoru Finansowego ma prawo odméwi¢ wydania certyfikatu.

4.2.3 Czas na przetworzenie wniosku o certyfikat
Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego zatwierdzi wniosek bez
opdznien jak tylko:
1. Wszystkie potrzebne informacje zostang wypelnione we wniosku, dostarczone i
zatwierdzone.
2. Proces identyfikacji subskrybenta zostanie zakonczony z rezultatem pozytywnym.
Przyjmuje si¢, ze maksymalny czas na przetworzenie wniosku wynosi 7 dni.
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W przypadku, gdy subskrybent wnioskujacy o certyfikacje nie dostarczy potrzebnych danych
do Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego w tym czasie, wniosek
zostanie odrzucony.

4.3 Wydanie certyfikatu

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego weryfikuje wnioski z
najwyzszg doktadno$cig, sprawdza si¢ m.in. dane osobowe subskrybenta. Pomyslna
weryfikacja warunkuje wydanie certyfikatu. Subskrybent otrzymujacy certyfikat ma zadanie
sprawic, czy jego zawarto$¢ zgadza si¢ z danymi, ktore zostaty wprowadzone we wniosku. W
przypadku jakichkolwiek nieprawidtowosci lub watpliwosci nalezy si¢ niezwtocznie zglosi¢ do
osoby kontaktowej przedstawionej w niniejszym dokumencie.

4.3.1 Czynnosci CA podczas wydawania certyfikatu

Urzad certyfikacji Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego, po
otrzymaniu odpowiedniego wniosku oraz zweryfikowaniu poprawnosci 1 zasadnosci wniosku
subskrybenta, wydaje certyfikat. Wydawanie certyfikatéw moze odbywac si¢ na nast¢pujace
sposoby:

1. Standardowe wydanie certyfikatu dla pierwszego Administratora w podmiocie.

2. Uproszczone wydanie certyfikatu dla Administratora w podmiocie, ktdry jest juz
zarejestrowany w Portalu.

3. Obstuga certyfikatow uzytkownikdéw merytorycznych w podmiocie przez
Administratora podmiotu (dotyczy rowniez innych administratoréw w danym
podmiocie).

4. Obstuga certyfikatow uzytkownikow merytorycznych lub technicznych podmiotéw
utworzonych w celu zapewnienia korespondencji z Powiernikami bankéw hipotecznych
przez Administratora Portalu. Administrator Portalu petni w tym przypadku funkcje i
ma konto Administratora podmiotu .

Tabela 5 Sposoby wydawania certyfikatow.

Sposoéb wydania  Opis sposobu

Standardowe Dotyczy Administratorow podmiotdw, ktérzy nie s3 jeszcze
wydanie zarejestrowani i w systemie Portal KNF i Centrum Certyfikacji
certyfikatu dla | UKNF Portal CA.

pierwszego Subskrybent jest rejestrowany w usludze katalogowej Centrum
Administratora w | Certyfikacji UKNF Portal CA Portalu Komisji Nadzoru
podmiocie Finansowego zgodnie z wewngtrznymi procedurami.

Po dokonaniu rejestracji osoba upowazniona, wysyla wniosek o
wydanie certyfikatu. W przypadku poprawnej weryfikacji, wniosek
zostaje zaakceptowany. Centrum Certyfikacji UKNF Portal CA
generuje klucze, wydaje certyfikat i przekazuje uzytkownikowi
certyfikat w postaci pliku PKCS#12 wraz z dokumentacja
stowarzyszong drogg elektroniczng, w zahastowanym pliku.

Hasto do pliku jest przekazywane osobnym kanalem komunikacji.
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Hasto do instalacji certyfikatu przekazywane jest przez system Portal
KNF na indywidualny adres email uzytkownika.

Uproszczone
wydanie
certyfikatu

Dotyczy subskrybentow, ktorzy sa zarejestrowani w systemie Portalu
KNF i ustudze katalogowej Centrum Certyfikacji UKNF Portal CA
Urzedu Komisji Nadzoru Finansowego w Warszawie.

Uzytkownik wysyta wniosek. W przypadku poprawnej weryfikacji,
wniosek zostaje zaakceptowany. Centrum Certyfikacji UKNF Portal
CA przekazuje uzytkownikowi certyfikat w postaci pliku PKCS#12
wraz z dokumentacja stowarzyszona droga elektroniczng, w
zahastowanym pliku.

Hasto do pliku jest przekazywane osobnym kanatlem komunikacji.
Hasto do instalacji certyfikatu przesylane jest przez system Portal na
indywidualny adres email uzytkownika, zarejestrowany w Portalu.

Obstuga
certyfikatow
uzytkownikow
merytorycznych w
podmiocie  przez
Administratora
podmiotu (dotyczy
rOwniez  innych
administratoréw w
danym podmiocie)

Zarzadzanie kontami i certyfikatami uzytkownikéw merytorycznych w
podmiotach nalezy do =zadan Administratora w podmiocie.
Administrator wysyta zadanie certyfikatu do Centrum Certyfikacji
UKNF Portal CA dla Uzytkownikow merytorycznych podmiotu,
innych Administratorow w podmiocie oraz dla siebie. Administrator w
podmiocie, pobiera certyfikat z systemu Portal (Centrum Certyfikacji
UKNF Portal CA i przekazuje uzytkownikowi do instalacji certyfikat
w postaci pliku PKCS#12).

Hasto do instalacji certyfikatu przesytane jest przez system Portal KNF
na indywidualny adres email uzytkownika, zarejestrowany w Portalu
KNF.

Obstuga
certyfikatow
uzytkownikow
merytorycznych
technicznych
podmiotéw
utworzonych ~ w
celu zapewnienia
korespondencji  z

Zarzadzanie kontami i certyfikatami uzytkownikow merytorycznych w
technicznych podmiotach utworzonych w celu zapewnienia
korespondencji z Powiernikami bankéw hipotecznych nalezy do zadan
Administratora w Portalu, ktéry w tym przypadku ma konto
Administratora w podmiocie. Administrator wysyta zadanie certyfikatu
do Centrum Certyfikacji UKNF Portal CA dla Uzytkownikéw
merytorycznych podmiotu, innych Administratoréw w podmiocie oraz
dla siebie. Administrator, pobiera certyfikat z systemu Portal KNF
(Centrum Certyfikacji UKNF Portal CA przekazuje uzytkownikowi

Powiernikami certyfikat w postaci pliku PKCS#12) wraz z dokumentacja
bankéw stowarzyszong drogg elektroniczng, w zahastowanym pliku.
hipotecznych Hasto do pliku jest przekazywane osobnym kanatem komunikacji.
przez Hasto do instalacji certyfikatu przesytane jest przez system Portal KNF
Administratora na indywidualny adres email uzytkownika, zarejestrowany w Portalu
Portalu. KNF.

4.3.2 Powiadomienie subskrybenta o wydaniu certyfikatu przez CA

Wystawiony certyfikat oraz odpowiadajacy mu klucz prywatny zapisywane sa w pliku
PKCS#12 1 przekazywane sa z wykorzystaniem S$rodkéow komunikacji elektronicznej.
Kazdorazowe wydanie -certyfikatbw jest odnotowywane w bazie danych Centrum
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Certyfikacji Portalu Komisji Nadzoru Finansowego. Wydawane certyfikaty sg publikowane
W repozytorium wewngtrznym.

4.4 Akceptacja certyfikatu

Subskrybent otrzymujacy certyfikat zobowigzany jest do sprawdzenia poprawnosci zawartych
w certyfikacie danych. Nalezy takze sprawdzi¢, czy klucz publiczny odpowiada posiadanemu
kluczowi prywatnemu. W przypadku wystapienia jakichkolwiek nieprawidlowosci, ktoére nie
moga by¢ zaakceptowane przez subskrybenta, nalezy zgtosi¢ ten fakt w celu natychmiastowego
uniewaznienia certyfikatu. Jezeli subskrybent nie ma przeciwwskazan, co do zawartosci
certyfikatu (zmian mozna dokonywac¢ w ciggu 3 dni od wystawienia certyfikatu) oznacza to, ze
certyfikat zostanie zaakceptowany.

4.4.1 Czynnosci zwigzane z akceptacja certyfikatu

Subskrybent, ktéry sktada wniosek o dostgp do Portalu KNF automatycznie wyraza zgod¢ na
wydanie lub odnowienie certyfikatu.

Brak reklamacji lub uzycie certyfikatu do uwierzytelniania do Portalu Komisji Nadzoru
Finansowego uwazane jest za akceptacj¢ certyfikatu. Akceptacja jest rOwnowazna z
wyrazeniem zgody na zasady zawarte w niniejszym dokumencie oraz w Kodeksie
Postepowania Certyfikacyjnego, subskrybent zobowigzuje si¢ przez to do wypelniania
obowiazkéw wynikajacych z postanowien zawartych w ww. dokumentach.

4.4.2 Publikacja certyfikatu przez CA
Urzad certyfikacji UKNF Portal CA publikuje certyfikat w repozytorium wewngtrznym
niezwlocznie po jego wystawieniu.

UWAGA: Publikowanie certyfikatu nie zalezy od uprzedniego zaakceptowania go przez
subskrybenta.

4.4.3 Powiadomienie innych podmiotéw o wydaniu certyfikatu przez CA
Poniewaz certyfikaty stuza wylacznie do uwierzytelniania do systemu Portalu KNF, nie
powiadamia si¢ innych podmiotéw zewng¢trznych o wydaniu certyfikatu.

4.5 Zakres uzywania pary kluczy i certyfikatow

4.5.1 Zakres uzywania klucza prywatnego subskrybenta i certyfikatu

Klucze i certyfikaty subskrybenta moga by¢ wykorzystane wytacznie do uwierzytelniania do
Portalu Komisji Nadzoru Finansowego.

Subskrybenci:

1. Ponosza odpowiedzialno$¢ za wtasciwe zrozumienie dziatania $wiadczonych ustug
Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego, podstawowych zasad
kryptografii 1 funkcjonowania certyfikatow.

2. Powinni dostarcza¢ do Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego
tylko 1 wylacznie prawdziwe informacje, bez btedéw, utajen lub wieloznacznych
sformutowan.

3. Muszg wyrazi¢ zgode na warunki zawarte w dokumentach Polityki Certyfikacji oraz
Kodeksie Postgpowania Certyfikacyjnego.
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10.

1.

4.5.2

Do zarzadzania certyfikatami, powinni uzywac autoryzowanych narzgdzi dostarczonych
przez Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego.

Powinni uzywac certyfikatow wydanych przez Centrum Certyfikacji Portalu Komisji
Nadzoru Finansowego do celow zgodnych z prawem i praznaczeniem oraz wytycznymi
Urze¢du Komisji Nadzoru Finansowego.

Moga korzystac tylko i wylacznie z certyfikatéw, ktoérych sg wtascicielami.
Zobowiazujg si¢ chroni¢ klucz prywatny i hasto po pliku PKCS#12 przed
nieautoryzowanym dostepem.

Powinni poinformowa¢ Centrum Certyfikacji Portalu Komisji Nadzoru
Finansowego o ewentualnych zmianach w tresci certyfikatow wtasnych lub o
koniecznosci zmiany tresci certyfikatow innych subskrybentow, w przypadku gdy tres¢
ta moze by¢ btedna lub niejednoznaczna.

Powinni zaprzesta¢ uzywania certyfikatu, ktorego zawartos¢ budzi podejrzenia lub
zawiera bledy.

Powinni natychmiastowo poinformowac¢ urzad certyfikacji w przypadku podejrzenia
nieprawidlowos$ci w dziataniu klucza prywatnego lub jego ewentualnej kompromitacji.
W takiej sytuacji niezwtocznie nalezy zawnioskowa¢ o uniewaznienie certyfikatu.
Powinni zaprzesta¢ uzywania certyfikatu, ktérego data waznosci zostata przekroczona
lub, co do ktérego subskrybent podejrzewa naruszenie poufnosci klucza prywatnego.

Zakres uzywania klucza publicznego przez podmioty ufajace

Podmioty ufajace:

1.

4.6

Ponosza odpowiedzialno$¢ za wlasciwe zrozumienie dziatania Centrum Certyfikacji
Portalu Komisji Nadzoru Finansowego, podstawowych zasad kryptografii 1
funkcjonowania certyfikatow.

Muszg wyrazi¢ zgod¢ na warunki zawarte w dokumentach Polityki Certyfikacji oraz
Kodeksie Postgpowania Certyfikacyjnego.

Powinni zweryfikowa¢ certyfikaty wydawane przez Centrum Certyfikacji Portalu
Komisji Nadzoru Finansowego, wtaczajac w to odpowiedzi z serwera OCSP lub liste
certyfikatow uniewaznionych (CRL), zgodnie z przyjetymi w Centrum Certyfikacji
Portalu Komisji Nadzoru Finansowego zasadami.

Powinni ufac¢ i korzystac z certyfikatow wydanych przez urzad certyfikacji KNF Portal
CA ktore posiadajg aktualna dat¢ waznosci, nie sg zawieszone, ani odwotane.

Powinni kazdorazowo ocenia¢, czy ufa¢ okreslonemu certyfikatowi wydanemu przez
KNF Portal CA. Powinni réwniez zwr6ci¢ uwage, czy sytuacja, w ktérej mogliby
zaufa¢ certyfikatowi rzeczywiscie tego wymaga.

Powinni stosowa¢ si¢ do regut i zasad obowigzujacych w Centrum Certyfikacji
Portalu Komisji Nadzoru Finansowego, co do importu oraz eksportu certyfikatow.

Odnowienie certyfikatu

Nie dotyczy.
Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego nie stosuje odnawiania
certyfikatow uzytkownikéw Portalu KNF. Zamiast tego, przed wygasnieciem certyfikatu,

generowany bedzie nowy certyfikat dla uzytkownika i przekazywany osobiscie lub z
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wykorzystaniem srodkéw komunikacji elektronicznej. Certyfikaty infrastrukturalne odnawiane
beda zgodnie z wewngtrznymi procedurami Centrum Certyfikacji Portalu Komisji Nadzoru
Finansowego.

4.7 Aktualizacja klucza certyfikatu

Nie dotyczy.

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego nie stosuje aktualizacji
kluczy uzytkownikéw Portalu KNF. Zamiast tego, przed wygasnigeciem certyfikatu,
generowany bedzie nowy certyfikat dla uzytkownika i przekazywany osobiscie lub z
wykorzystaniem srodkéw komunikacji elektroniczne;j.

4.8 Modyfikacja certyfikatu

Nie dotyczy.

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego nie oferuje ustugi
modyfikacji certyfikatow.

4.8.1 Okolicznosci modyfikacji certyfikatu

Nie dotyczy.

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego nie oferuje ustugi
modyfikacji certyfikatow.

4.8.2 Kto moze wnioskowaé¢ o modyfikacje certyfikatu

Nie dotyczy.

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego nie oferuje ustugi
modyfikacji certyfikatow.

4.8.3 Przetwarzanie wniosk6w o modyfikacje certyfikatow

Nie dotyczy.

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego nie oferuje ustugi
modyfikacji certyfikatow.

4.8.4 Powiadomienie subskrybenta o wydaniu zmodyfikowanego certyfikatu

Nie dotyczy.

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego nie oferuje ustugi
modyfikacji certyfikatow.

4.8.5 Czynnosci zwigzane z akceptacja zmodyfikowanego certyfikatu

Nie dotyczy.

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego nie oferuje ustugi
modyfikacji certyfikatow.

4.8.6  Publikacja zmodyfikowanego certyfikatu przez CA

Nie dotyczy.

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego nie oferuje ustugi
modyfikacji certyfikatow.
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4.8.7 Powiadomienie innych podmiotéw o wydaniu certyfikatu przez CA

Nie dotyczy.

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego nie oferuje ustugi
modyfikacji certyfikatow.

4.9 Uniewaznienie i zawieszenie certyfikatu

Uniewaznienie jest jedng z najwazniejszych procedur w Centrum Certyfikacji Portalu
Komisji Nadzoru Finansowego. Czas, w ktoérym certyfikaty sg uniewaznianie odgrywa istotng
role. Po uniewaznieniu uznaje si¢, ze certyfikat stracit wazno$¢, czyli jest w stanie
uniewaznienia. Uniewaznienie nie moze by¢ anulowane.

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego nie oferuje ustugi
zawieszania certyfikatow

4.9.1 OkolicznoS$ci uniewaznienia certyfikatu
Certyfikaty mogg zosta¢ uniewaznione z nastgpujacych powodow:
1. Ujawnienie klucza prywatnego lub utrata kontroli nad kluczem prywatnym.
Naruszanie przez subskrybenta certyfikatu zasad Polityki Certyfikacji.
Dezaktualizacja informacji w certyfikacie.
Wydanie certyfikatu niezgodnego z zasadami Polityki Certyfikacji.
Zakonczenie prowadzenia ustug certyfikacyjnych przez giéwny urzad certyfikacji
(uniewaznia si¢ wszystkie certyfikaty wydane przez ten urzad oraz certyfikat samego

A

urzedu certyfikacji)

6. Bezposrednie zagrozenie wiarygodnosci certyfikatow spowodowane przetamaniem
systemu zabezpieczen Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego.

7. Inne przyczyny zaburzajace wypelnianie postanowien Polityki Certyfikacji, np. kleski
zywiotowe, awaria systemow komputerowych.

8. Zastgpienie certyfikatu innym wydanym wedlug innego szablonu, np. zmieniono
dtugosc¢ kluczy, lub polityki aplikacji zawarte w certyfikacie.

4.9.2 Kto moze wnioskowa¢ o uniewaznienie certyfikatu
O uniewaznienie mogg takze wnioskowac nastepujace strony:
1. Wtasciciel certyfikatu.
2. Administratorzy Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego.
3. Osoba, ktéra zauwazyta razace nieprawidtowosci w dziataniu certyfikatu.
4. Inne osoby upowaznione, ktérych role obejmujg mozliwo$s¢ wnioskowania o
uniewaznienie.

4.9.3 Procedura dla wniosku o uniewaznienie certyfikatu
Uniewaznienie certyfikatu odbywa si¢ na podstawie ztozonego przez upowazniong osobg
wniosku. Szczeg6étowa procedura opisana jest w Kodeksie Postgpowania Certyfikacyjnego.

4.9.4 Czas odroczenia prosby o uniewaznienie certyfikatu

Wszystkie wnioski o uniewaznienie sg traktowane priorytetowo. Centrum Certyfikacji
Portalu Komisji Nadzoru Finansowego nie definiuje czasu odroczenia prosby o
uniewaznienie certyfikatu. Zaktada si¢ jednak mozliwos$¢ wystapienia pewnych op6znien np. z
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przyczyn technicznych, maksymalny czas odroczenia w takich przypadkach wynosi 24
godziny.

4.9.5 Czas, w ktorym CA musi przetworzy¢ wniosek o uniewaznienie

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego przetwarza wnioski o
uniewaznienie w trybie natychmiastowym. Dopuszczalne sg niewielkie op6znienia wynikajace
z przyczyn technicznych. Przez opdznienia nalezy rozumie¢ czas, jaki minie pomigdzy
momentem otrzymania wniosku o uniewaznienie a jego rozpatrzeniem. Nie nalezy myli¢ tego
okresu czasu z okresem publikowania listy certyfikatow uniewaznionych CRL.

4.9.6 Obowigzek sprawdzania uniewaznionych certyfikatow przez podmioty ufajace
Podmioty ufajagce musza przed uzyciem okreslonego certyfikatu wydanego przez Centrum
Certyfikacji Portalu Komisji Nadzoru Finansowego sprawdzi¢ za kazdym razem, czy
certyfikat jest poprawny. Brane pod uwage powinny by¢ gtéwnie: odpowiedzi z serwera OCSP
i lista certyfikatow uniewaznionych CRL. W przypadku zaistnienia jakichkolwiek watpliwosci,
nie nalezy korzysta¢ z certyfikatu.

4.9.7  Czestotliwos¢ publikowania list CRL (jesli konieczne)
Publikacja list CRL nastepuje co 21 dni oraz po uniewaznieniu certyfikatu.

4.9.8 Maksymalne opdznienie publikacji list CRL (jesli konieczne)

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego gwarantuje, ze maksymalne
okresy zwloki dotyczace przetwarzania wnioskOw o umieszczenie certyfikatu na liscie
certyfikatow uniewaznionych CRL, nie przekraczajg okreséw, ktére zaktocityby prowadzenie
dziatalnosci przez subskrybentdw oraz zaburzyty bezpieczenstwo informacji.

4.9.9 Dostepnosé sprawdzenia biezacego statusu uniewaznia

Nie dotyczy.

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego oferuje ustuge weryfikacji
certyfikatu w czasie rzeczywistym za pomocg protokotu OCSP. Protok6t OCSP umozliwia
uzyskanie informacji o statusie certyfikatu bez potrzeby pobierania statej listy CRL. Serwer
OCSP moze zwroci¢ odpowiedzi: poprawny, uniewazniony lub nieznany.

4.9.10 Wymagania dotyczgce biezacego sprawdzania uniewaznienia
Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego naktada obowiazek na strong
ufajaca weryfikacji statusu certyfikatu on-line za pomocg protokotu OCSP.

4.9.11 Inne dost¢pne formy zglaszania stanu uniewaznienia

Nie dotyczy.

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego

korzysta tylko z metody umieszczania informacji o certyfikatach uniewaznionych opartej na
liscie CRL oraz odpowiedziach z serwera OCSP.

4.9.12 Wymogi specjalne odnos$nie kompromitacji klucza
W sytuacji, gdy subskrybent podejrzewa kompromitacj¢ klucza prywatnego wlasnego
certyfikatu, powinien:

1. Natychmiastowo zaprzesta¢ uzywania certyfikatu.
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2. Zainicjalizowa¢ procedur¢ wnioskowania o uniewaznienie certyfikatu.

4.9.13 Okolicznosci zawieszenia certyfikatu

Nie dotyczy.

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego nie oferuje ustugi
zawieszania certyfikatow.

4.9.14 Kto moze wnioskowac o zawieszenie

Nie dotyczy.

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego nie oferuje ustugi
zawieszania certyfikatow.

4.9.15 Procedura dla wnioskéw o zawieszenie

Nie dotyczy.

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego nie oferuje ustugi
zawieszania certyfikatow.

4.9.16 Ograniczenia, co do okresu zawieszenia

Nie dotyczy.

Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego nie oferuje ustugi
zawieszania certyfikatow.

4.10  Uslugi zwigzane ze statusem certyfikatu

4.10.1 Charakterystyka funkcjonalnosci
Zaréwno certyfikaty, jak 1 listy certyfikatow odwotanych CRL publikowane sg w
ogdlnodostepnym repozytorium dostgpnym pod adresem:
http://pki.knf.gov.pl/pki/uknfportalca2019.crl
Subskrybenci i strony ufajace majg mozliwo$¢ sprawdzenia statusu certyfikatu takze za pomoca
serwera OCSP. Informacje znajdujace si¢ w repozytorium obejmuja:
1. Certyfikat gtdwnego urzedu Centrum Certyfikacji Komisji Nadzoru Finansowego.
2. Certyfikat Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego.
3. Aktualizowang liste certyfikatow uniewaznionych CRL.

4.10.2 Dostepnosé ustug

Ustugi certyfikacji Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego dziataja
w trybie 24x7 (calg dobe¢ przez 7 dni w tygodniu). Centrum Certyfikacji Portalu Komisji
Nadzoru Finansowego nie moze zagwarantowac, ze ustugi te beda udostgpniane w takim
trybie przez caly czas, wynika to z braku mozliwos$ci przewidzenia zdarzen losowych, na ktére
Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego nie ma wptywu.

4.10.3 Dodatkowe funkcje
Nie dotyczy.
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4.11 Czas wygasniecia

Subskrypcja certyfikatu konczy sie, gdy certyfikat nie zostat odnowiony przed koncowa data
wygasnigcia. Na wniosek subskrybenta, subskrypcja moze zakonczy¢ si¢ wezesniej. Ponizsze
tabele przedstawiaja czasy zycia certyfikatow urzedow certyfikacji oraz czasy zycia
certyfikatow wystawianych przez poszczegélne urzedy certyfikacji.

Tabela 6 Czasy zycia certyfikatow CA

Nazwa CA Czas zycia Czas odnowienia Generowanie nowych
certyfikatu kluczy co
UKNF Portal CA 5 lat Przed uptywem 4 lat | Podczas odnowienia
waznosci SubCA certyfikatu

Tabela 7 Czasy zycia certyfikatow wydanych przez CA

Nazwa CA Maksymalny czas zycia certyfikatow wydawanych przez CA
UKNF Portal CA 1 rok

4.12  Deponowanie i odtworzenie kluczy

Nie dotyczy.

Centrum Certyfikacji Portalu Urzedu Komisji Nadzoru Finansowego nie stosuje
mechanizmu deponowania i odtwarzania kluczy

5 Zabezpieczenia fizyczne i organizacyjne

Zabezpieczenia stosowane w Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego
sg zgodne z wymaganiami Urzedu Komisji Nadzoru Finansowego.

Informacje na temat stosowanych w Centrum Certyfikacji Portalu Komisji Nadzoru
Finansowego zabezpieczen zostaly umieszczone w Kodeksie Postepowania Certyfikacyjnego.

6 Zabezpieczenia techniczne

Zabezpieczenia techniczne stosowane w Centrum Certyfikacji Portalu Komisji Nadzoru
Finansowego s3 zgodne z wymaganiami Urze¢du Komisji Nadzoru Finansowego i dobierane
na podstawie szacowania ryzyka.

Informacje na temat stosowanych w Centrum Certyfikacji Portalu Komisji Nadzoru
Finansowego zabezpieczen zostaly umieszczone w Kodeksie Postepowania Certyfikacyjnego.

7 Profile certyfikatéw, list CRL i OCSP

Certyfikaty wydawane przez Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego,
odpowiedzi z serwera OCSP oraz listy CRL s3 wystawiane zgodnie ze zdefiniowanymi i
zatwierdzonymi przez Urzad Komisji Nadzoru Finansowego profilami.

Opis profiléw zostat umieszczony w Kodeksie Postepowania Certyfikacyjnego.
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8 Audyt i inne sposoby oceny

Audyty i przeglady systemu prowadzone sa zgodnie z zasadami obowigzujacymi w Urzedzie
Komisji Nadzoru Finansowego.

9 Pozostale zagadnienia i kwestie prawne

9.1 Optlaty
Nie dotyczy.

9.2 Odpowiedzialnos¢ finansowa
Nie dotyczy.

9.3 Poufnos¢ informacji

Urzad Komisji Nadzoru Finansowego gwarantuje, ze do publicznej wiadomosci mogg by¢
udostepniane tylko te informacje, ktdre sg publicznie dostgpne w certyfikacie.

Dane, ktore subskrybenci wpisuja we wnioskach o wydanie certyfikatu sg podawane tylko dla
wiedzy wybranych komoérek organizacyjnych Urzedu Komisji Nadzoru Finansowego i nie
zostang ujawnione innym podmiotom, z wyjatkiem sytuacji, w ktérych obowigzek ich
ujawnienia wynika z powszechnie obowigzujacych przepisow prawa lub regulacji
wewnetrznych.

9.3.1 Zakres informacji poufnych
Informacje poufne opisane w niniejszym dokumencie nie s3 tym samym, co informacje poufne
W znaczeniu ustawy o ochronie informacji niejawnych. Stowo ,,poufne” nalezy rozumie¢ w
sposob tradycyjny jako ,,udostepniane tylko niewielu osobom, wymagajace dyskrecji”.
Informacje, ktére Urzad Komisji Nadzoru Finansowego uzyskuje podczas wykonywania
czynnos$ci certyfikacyjnych sa uwazane za informacje poufne. Urzad Komisji Nadzoru
Finansowego zobowigzuje si¢ do odpowiedniej ochrony tych informacji.
Jakiekolwiek ujawnienie danych subskrybenta wymaga pisemnej zgody ich wilasciciela lub
prawomocnego nakazu sagdowego, chyba, ze obowigzek ich ujawnienia wynika z powszechnie
obowigzujacych przepisOw prawa.
Zgodnie z wewnetrznymi regulacjami Urzedu Komisji Nadzoru Finansowego, ochronie
podlegaja nastepujace informacije:

1. Uzyskane od subskrybentéw podczas czynnosci administracyjnych np. tresci wnioskow
o wydanie 1 uniewaznienie certyfikatow. Wyjatki znajduja si¢ w rozdziale: 9.3.2
,Informacje bedace poza zakresem poufnosci”.
Dzienniki bezpieczenstwa.
Plany dziatan awaryjnych.
Informacje o zabezpieczeniach sprzetu oraz oprogramowania.
Informacje dotyczace administracji ustugami certyfikacyjnymi.
Inne informacje, ktére z punktu widzenia Centrum Certyfikacji Portalu Komisji
Nadzoru Finansowego sa uznawane za informacje wrazliwe.

AN
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9.3.2 Informacje bedace poza zakresem poufnosci
Z uwzglednieniem regulacji zawartych w rozdziale 9.3.1 ,,Zakres informacji poufnych”,
wszystkie pozostate informacje uwazane sg za jawne. W szczeg6lnosci do informacji jawnych
naleza:

1. Certyfikat subskrybenta.

2. Informacje zawarte w repozytorium.
Subskrybenci akceptujacy certyfikaty wydane przez Centrum Certyfikacji Portalu Komisji
Nadzoru Finansowego automatycznie wyrazaja zgode na upublicznienie tych informacji.

9.3.3 Odpowiedzialnos¢ za ochrone informacji poufnych

Obowigzek ochrony informacji poufnych wynika z przepisow wewnetrznych oraz
obowigzujacych na terenie Rzeczypospolitej Polskiej przepisow.

Urzad Komisji Nadzoru Finansowego ponosi odpowiedzialno$¢ za ochron¢ informacji
subskrybentéw, podmiotéw ufajacych, jak iinformacji, ktérych poufnos¢ jest regulowana
wewnetrznymi regulacjami Urzedu Komisji Nadzoru Finansowego.

Uzytkownicy, ktérym zostata powierzona informacji poufna, s3 za nig odpowiedzialni i
zobowiazuja si¢ dochowania tajemnicy przy uzyciu dostepnych im Srodkow. Jakiekolwiek
ujawnienie informacji poufnych prowadzi do konsekwencji stuzbowych i prawnych.

94 Ochrona danych osobowych

Dane osobowe sa przetwarzane przez Komisj¢ Nadzoru Finansowego w zwigzku z dzialaniem
Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego na podstawie przepisow
prawa powszechnie obowigzujacego w tym w szczegdlnosci Rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogllne rozporzadzenie
o ochronie danych).

9.5 Prawo do wlasnoSci intelektualnej

Urzad Komisji Nadzoru Finansowego zastrzega sobie prawo do roszczen sgdowych
wynikajacych z naruszenia wtasnosci intelektualnej instytucji. Poprzez dobra intelektualne, do
ktérych Urzad Komisji Nadzoru Finansowego zastrzega sobie prawo, rozumie si¢ dobra nie
posiadajace postaci materialnej. Stanowig one wynik tworczosci naukowej, wynalazczej oraz
artystycznej pracownikéw Urzedu Komisji Nadzoru Finansowego. Za dobra intelektualne
uwaza si¢ uzywane przez Urzad Komisji Nadzoru Finansowego:

1. znaki towarowe oraz handlowe.

2. patenty.

3. znaki graficzne.

4. licencje.

5. wynalazki 1 projekty.
6. inne.
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9.6 Re¢kojmie i gwarancje

Urzad Komisji Nadzoru Finansowego gwarantuje, ze informacje umieszczane
w certyfikatach wydawanych w ramach dzialania Centrum Certyfikacji Portalu Komisji
Nadzoru Finansowego sa zgodne ze stanem faktycznym.

Potwierdzenie tego stanu realizowane jest poprzez dokladne sprawdzenie tozsamosci
subskrybenta wnioskujgcego o wydanie certyfikatu.

9.7 Zastrzezenia gwarancji

Urzedu Komisji Nadzoru Finansowego zapewnia, ze konfiguracja zaréwno urzedéw
certyfikacji, jak i catej infrastruktury klucza publicznego zostala wykonana z najwigksza
starannos$cig. Jednakze fakt ten nie gwarantuje, ze Centrum Certyfikacji Portalu Komisji
Nadzoru Finansowego b¢dzie w stanie w pelni zabezpieczy¢ si¢ przed dziataniami, ktore sg
od Urzedu Komisji Nadzoru Finansowego niezalezne. Uprawnienia z tytulu gwarancji nie
obejmujg prawa subskrybenta do dochodzenia roszczen z tytutu poniesienia strat w wyniku
nieprawidlowego funkcjonowania Centrum Certyfikacji Portalu Komisji Nadzoru
Finansowego.

Przerwy techniczne lub btedy w dziataniu uslug certyfikacyjnych nie moga powodowac
roszczen subskrybentéw, czy podmiotéw ufajacych.

9.8 Ograniczenia odpowiedzialnoSci
Urzad Komisji Nadzoru Finansowego nie ponosi odpowiedzialno$ci za §wiadome dziatania
uzytkownikdw majace na celu obnizenie poziomu bezpieczenstwa Centrum Certyfikacji
Portalu Komisji Nadzoru Finansowego.
Urzad Komisji Nadzoru Finansowego nie ponosi odpowiedzialnosci za btedy
w funkcjonowaniu urzgdéw certyfikacji powstate w wyniku:
1. btedéw oprogramowania, na ktére Urzad Komisji Nadzoru Finansowego nie mial
wplywu.
2. nieprawidtowosci w dzialaniu sprzgtu wspomagajacego infrastrukture klucza
publicznego.
3. dziatan ludzkich niezaleznych od Urzedu Komisji Nadzoru Finansowego.
4. innych losowych zdarzen, na ktére Urzad Komisji Nadzoru Finansowego nie miat
wplywu.

9.9 Odszkodowania

Nie dotyczy.

Urzad Komisji Nadzoru Finansowego nie wyptaca odszkodowan z tytutu nieprawidtowo
realizowanych ustug certyfikacji.

9.10  Okres obowigzywania i wygasniecie

9.10.1 Okres obowigzywania

Niniejszy dokument Polityki Certyfikacji obowigzuje od momentu umieszczenia g0 w
ogolnodostepnym repozytorium pod adresem https://bip.knf.gov.pl/ i pozostaje w mocy, az do
ogloszenia kolejnej wersji Polityki Certyfikacji.
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9.10.2 Wygasniecie
Dokument polityki Certyfikacji pozostaje w mocy do czasu az:

1. Bedzie istnial co najmniej jeden aktualny certyfikat wydany przez urzad certyfikacji,
zgodnie z zaleceniami w Polityce Certyfikacji 1 Kodeksie Postepowania
Certyfikacyjnego.

2. Nie zostanie zastgpiony nowsza wersja.

9.10.3 Efekty wygasniecia

Wygasnigcie Polityki Certyfikacji pozostawia w mocy prawo do wlasnosci intelektualnej oraz
zachowuje poufno$¢ wszystkich informacji zgromadzonych w ramach §wiadczenia ustug
Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego

9.11 Powiadomienia indywidualne oraz kontakt z uczestnikami

Polityka Certyfikacji nie zawiera konkretnych ustalen, co do powiadomien indywidualnych
oraz kontaktu z uczestnikami. W przypadku sktadania wnioskOw przez subskrybentow formy
kontaktu zostaty opisane w rozdziatach poswieconych okreslonym czynnosciom.

9.12 Poprawki
Zmiany w Polityce Certyfikacji mogga wynikac z:

1. zauwazonych btedow.

2. uaktualnien samej Polityki Certyfikacji lub uaktualnien wynikajacych ze znaczacych
zmian infrastrukturalnych wptywajacych na tres¢ niniejszego dokumentu.

3. sugestii ze strony zainteresowanych stron.

Propozycje wprowadzania zmian do istniejgcej Polityki Certyfikacji mogg zglaszac:

1. audytorzy.

2. instytucje prawne.

3. Administrator Bezpieczenstwa Informacji, Administrator Systeméw Centrum
Certyfikacji, Administrator CA oraz inni pracownicy Centrum Certyfikacji Portalu
Urzedu Komisji Nadzoru Finansowego.

4. subskrybenci Centrum Certyfikacji Portalu Urzedu Komisji Nadzoru Finansowego
oraz podmioty ufajace.

5. eksperci z zakresu zabezpieczen systemOw informatycznych.

Propozycje zmian powinny by¢ przesylane poczta elektroniczng na adres knf(@knf.gov.pl.

9.13  Ustalenia, co do rozstrzygania sporéow
Przedmiotem rozstrzygania sporéw mogg byc¢:

1. rozbieznosci w interpretacji Polityki Certyfikacji.

2. zazalenia dotyczace dzialania certyfikatu wydanego przez Centrum Certyfikacji

Portalu Komisji Nadzoru Finansowego.

Osoby, ktore chca ztozy¢ zazalenie na ustugi certyfikacji udostepnianie przez Centrum
Certyfikacji Portalu Komisji Nadzoru Finansowego, czy na nieprawidtowosci w tresci
Polityki Certyfikacji lub tez inne elementy wchodzace w sklad infrastruktury klucza
publicznego Centrum Certyfikacji Portalu Komisji Nadzoru Finansowego powinny
poinformowa¢ Urzad Komisji Nadzoru Finansowego o tym fakcie. Informacja powinna
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zawiera¢ doktadny opis przedmiotu sporu. UKNF zobowigzuje si¢ do ustosunkowania do
zastrzezen w terminie 14 dni.

9.14 Obowigzujace prawa i regulacje
Postanowienia niniejszej Polityki Certyfikacji pozostaja w zgodzie z wlasciwymi przepisami
polskiego prawa.

9.15 Zgodnos¢ ze stosownymi przepisami prawa
Postanowienia niniejszej Polityki Certyfikacji pozostaja w zgodzie z wlasciwymi przepisami
ipolskiego prawa.

9.16 Pozostale ustalenia

9.16.1 Calo$¢ porozumienia

Niniejsza Polityka Certyfikacji 1 wszystkie inne dokumenty do niej dotaczone, czyli
dokumenty, o ktérych wyraznie wspomina si¢ w tresci oraz dokumenty towarzyszace (np.
instrukcje dla uzytkownikOw 1 specyfikacje), stanowig calo$§¢ porozumienia stron w
przedmiotowym zakresie i zastepuja wszystkie terminy i przepisy zawarte w innych
dokumentach tj. politykach, regulacjach i ustaleniach wewnetrznych wymienianych przez
strony.

9.16.2 Cesja
Nie istniejg zadne, porozumienia lub przedsiewzigcia, inne niz te wyraznie okreslone w
dokumencie Polityki Certyfikacji.

9.16.3 Rozdzielnos$¢ postanowien umowy
Jezeli ktorekolwiek z postanowien niniejszego dokumentu jest niewazne, nie bedzie to miato
wplywu na obowigzywanie jakichkolwiek innych postanowien niniejszego dokumentu.

9.164 Egzekwowanie
Nie dotyczy.

9.16.5 Sila wyzsza

Odpowiedzialno$¢ Urzedu Komisji Nadzoru Finansowego za §wiadczenie ustug Centrum
Certyfikacji Portalu Komisji Nadzoru Finansowego nie obejmuje odpowiedzialno$ci za
skutki zdarzen wynikajacych z dziatania sity wyzszej. Dzialanie sity wyzszej obejmuje zaréwno
trudne do przewidzenia zjawiska naturalne (na przyktad trzesienia ziemi, powodzie, huragany)
jak i dziatania ludzkie, niezalezne bezposrednio od Urzedu Komisji Nadzoru Finansowego
(na przyklad wojny, ataki terrorystyczne, nacjonalizacja, strajki), powazne problemy
techniczne takie jak awarie sieci energetycznej czy sieci telekomunikacyjnych oraz inne
zjawiska o podobnym charakterze lub skutkach.

9.17 Pozostale ustalenia
Nie dotyczy.
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