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Mozliwe ryzyko dla infrastruktury teleinformatycznej

Urzad Komisji Nadzoru Finansowego (UKNF) otrzymat kierowane z Departamentu
Bezpieczenstwa Teleinformatycznego w Agencji Bezpieczenstwa Wewnetrznego
ostrzezenie 0 mozliwych W najblizszym czasie atakach na infrastrukture

teleinformatyczna.

Dlatego UKNF rekomenduje wszystkim instytucjom rynku finansowego zwrdcenie
szczegblnej uwagi na ryzyko zwigzane z obszarami technologii informacyjnej
| bezpieczenstwa $rodowiska teleinformatycznego oraz pilne wdrozenie zalecen

Rzadowego Zespotu Reagowania na Incydenty Komputerowe CERT.GOV.PL:

e Przygotowanie planu reakcji na ewentualne ataki DDoS oraz podmiany stron
WWW.

e Systematyczne dokonywanie przegladu konfiguracji kluczowych urzadzen
sieciowych, znajdujacych sie w infrastrukturze organizacji, np. konfiguracji
systemu DNS.

e Dokonanie przegladu infrastruktury sieciowej. Zlokalizowanie elementéw
ograniczajacych transmisj¢. Wdrozenie regut kontroli ruchu na urzadzeniach
brzegowych oraz systemach bezpieczenstwa. Przygotowanie infrastruktury pod
katem ewentualnego blokowania lub odrzucania niepozadanego ruchu sieciowego
poprzez jego analizg 1 segregacj¢ w oparciu o zadane reguty.

e Wdrozenie dedykowanych maszyn z systemami firewall (w tym takze warstwy
aplikacji), IDS/IPS, monitoringu. W przypadku wystgpienia ataku eliminacja ruchu
anonimizowanego. Wymuszenie ciaglej aktualizacji mechanizméw

bezpieczenstwa.



Wdrozenie algorytméw rozktadania ruchu pomiedzy wiele fizycznych lokalizacji
korzystajacych z danych zgromadzonych lokalnie (loadbalancing). Posiadanie
infrastruktury witryny www w centrum zapasowym (zalecana inna lokalizacja oraz
dostawca Iacza internetowego).

Uzycie mechanizmdéw automatycznego (oraz na zadanie) przelaczenia formy
wys$wietlania strony (strona dynamiczna — strona statyczna — informacja o przerwie
technicznej) w zalezno$ci od poziomu wysycenia tgcza oraz obcigzenia serwera
swiadczacego ustugi publiczne.

Przygotowanie uméw z dostawcg tacza internetowego w kontekScie zapisow
umozliwiajacych mu podjecie bezposrednich dziatan zmierzajacych do odparcia
ewentualnego ataku. W przypadku zlecenia §wiadczenia ustugi obstugi strony
firmie zewngtrznej istotne jest zawarcie odpowiednich zapisbw w umowie
umozliwiajacych podjecie samodzielnych dziatan w celu zniwelowania zagrozenia
w przypadku jego wystapienia. Nalezy uwzgledni¢ réwniez odpowiedzialno$¢
firmy hostujacej za zapewnienie cigglosci dziatania powierzonego serwisu,
aw przypadku operatora zapewniajacego jedynie polaczenie — minimalng

gwarantowang przepustowos¢ lacza.



