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Komunikat w sprawie ,,phishingu” danych

Do Urzedu Komisji Nadzoru Finansowego (dalej: UKNF) od pewnego czasu naptywaja sygnaty
wskazujace na znaczne ryzyko zwigzane z zakladaniem rachunkéw bankowych, badz
uzyskiwaniem kredytow bankowych z wykorzystaniem informacji wyludzonych od obywateli,
glownie przez internet'. Jednym z mechanizmow zglaszanych przez poszkodowanych tym
procederem jest gromadzenie podstawowych danych osobowych, adreséw, numeréw dowodow
tozsamosci W ramach procesu rzekomej rekrutacji do pracy ,w domu”. Potencjalnie
nieuczciwi/fatszywi pracodawcy wymagaja podania tych informacji i dokonania przelewu
drobnej kwoty (np. 1 zt) na wskazany przez nich rachunek bankowy. Tym sposobem
na podstawie wytudzonych danych osobowych probuja zatozy¢ rachunki bankowe badz pozyskac
kredyty, a w niektorych przypadkach jako mechanizm weryfikacji tozsamosci wykorzystywane
sg przez banki wlasnie przelewy pochodzace z innego rachunku bankowego danej osoby.
Pokrzywdzony staje si¢ tym samym dluznikiem banku z tytutu uzyskanego kredytu, a w
przypadku zatozenia rachunku bankowego z wykorzystaniem jego danych osobowych, przez ten

rachunek mogg by¢ transferowane §rodki pochodzace z przestgpstw.

W zwigzku z powyzszym, niezmiernie istotne jest zwrdocenie uwagi na koniecznos$¢
nieujawniania w sytuacjach wzbudzajacych jakiekolwiek watpliwosci swoich danych,

w szczegolnosci tych zapisanych w dowodzie osobistym.

Podkresli¢ nalezy rowniez, ze bardzo niebezpieczne moze by¢ przeprowadzanie na zlecenie
nieznanych osob operacji przelewu $rodkdw z wykorzystaniem wlasnego rachunku bankowego

(czesto w zamian za gratyfikacje pieni¢zng). Osoba, ktora dokonuje takiej transakcji, nie wie, czy

! Mechanizm pozyskiwania danych jest zwany ,,phishingiem”. Jest to forma oszustwa, ktora moze polega¢ m.in. na
wysytaniu do uzytkownikéw bankowosci internetowej fatszywych maili z prosba o podanie danych autoryzacyjnych

lub umieszczaniu w mailach linku z przekierowaniem do falszywej strony internetowej banku.



srodki nie pochodza z przestepstwa, ani tym bardziej w jakim celu sg one przekazywane.
Za szczegoOlnie niebezpieczny nalezy uzna¢ schemat dziatania, w ktorym jesteSmy proszeni
0 dokonanie wyptaty otrzymanej kwoty przelewu i nastgpnie przekazanie jej za posrednictwem
banku lub instytucji ptatniczej. W przypadku, gdyby rzeczywiscie przekazywane $rodki
pochodzity z przestgpstwa, jakakolwiek styczno$¢ z nimi, a w szczegolnosci przyjecie ich
na wiasny rachunek bankowy, moze zosta¢ uznane za samoistne przestepstwo badz wspotudziat

W przestgpstwie.

Pamigta¢ nalezy rowniez, ze korzystanie z bankowosci internetowej bez zachowania
odpowiednich  standardow  bezpieczenstwa moze  stwarza¢  znaczne  zagrozenia.
Najpowazniejszym jest niebezpieczenstwo dostepu bez naszej wiedzy i zgody do rachunku przez
nieuprawnione osoby. Zdarza si¢, ze uzytkownicy bankowosci internetowej nieswiadomie
wchodzg na falszywe strony bankowe lub reaguja na prosby o podanie mailem danych
osobowych i danych do logowania. Zastosowanie si¢ do takich polecen moze spowodowac nawet

catkowitg utrat¢ zgromadzonych na rachunku srodkow.

W razie zaistnienia symptomow opisanych powyzej konieczne jest przekazanie szczegdtowych
informacji do banku badz instytucji platniczej prowadzacej rachunek, ktore sg zobowigzane
w zakresie swojej dziatalnosci do powiadamiania o przestepstwie odpowiednich organow

panstwa.

W zwigzku z powyzszym UKNF sugeruje zachowanie daleko posunigtej ostroznosci

w powyzszych sytuacjach 1 bezwzgledne chronienie swoich danych osobowych.



