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STEP

Bankowos¢ elektroniczna, w tym bankowo$¢ mobilna, jest dzi$ jednym z naj-
szybciej rozwijajgcych sie segmentéw rynku finansowego. Powszechnos$¢
dostepu za posrednictwem Internetu, funkcjonalno$¢ oraz intuicyjnos¢ do-
starczanych rozwigzah sprawia, ze coraz chetniej korzystamy z tego kanatu
bankowego. Banki przescigaja sie w dostarczaniu kolejnych udogodnien tech-
nologicznych, a mnogos¢ i atrakcyjnos¢ oferowanych rozwigzan usypia nieco
czujno$¢ obecnych i potencjalnych uzytkownikéw. Tymczasem trzeba miec
Swiadomos¢, ze wraz z rozwojem tych ustug rosng takze zagrozenia po stronie
0s6b z nich korzystajacych. Cyberprzestepcy chetnie korzystajg z nowych me-
tod, by skutecznie przeprowadzi¢ swdj cyberatak. Grupg szczegdlnie narazong
na takie dziatania sg uzytkownicy bankowosci elektronicznej, ktdrzy nie sg
w stanie tak silnie zabezpieczy¢ swoich komputerdw, jak czynig to banki.

Decyzja o wydaniu publikacji na temat bankowosci elektronicznej, skierowa-
nej do $rodowiska szkolnego, zostata podjeta z uwagi na pilng potrzebe edu-
kacji w tym zakresie. Jej odbiorcami sg mfodzi ludzie, ktérzy juz w tym okresie
zycia wchodzg na rynek finansowy: zaktadajg swoje pierwsze rachunki banko-
we, otrzymujg pierwsze Kkarty ptatnicze i zyskujg petnoprawny dostep do oferty
bankowej. To przede wszystkim tej grupie nowych klientéw bankowos¢ elek-
troniczna moze wydawac sie szczegdlnie atrakcyjna. Przyzwyczajeni sg juz
bowiem do mozliwosci wykonywania wiekszosci czynnosci bez wychodzenia
z domu, poczgwszy od otwarcia rachunku, przez wykonywanie operacji prze-
lewow, po instalowanie aplikacji stuzacych do ptatnosci zblizeniowych. Takze
czesto zawierajg pierwsze umowy z instytucjami na rynku finansowym. Trzeba
bowiem mie¢ na uwadze, ze stajgc sie petnoprawnym posiadaczem rachunku,
zyskuje sie nie tylko prawa, ale tez obowigzki. Jednym z nich jest obowigzek
zachowania bezpieczenstwa w korzystaniu z bankowosci elektronicznej.

Niniejsza publikacja zostata podzielona na trzy czesci. W ujeciu teoretycznym
autor zwiezle przedstawia dynamiczny rozwdéj bankowosci elektronicznej oraz
Zwraca uwage na najwazniejsze prawa i obowigzki wynikajgce z zawartych
umoéw miedzy bankami a klientami. Drugie ujecie to préba spojrzenia na ban-
kowos$¢ elektroniczng w sposob praktyczny. Autor stara sie przedstawic¢ naj-
czestsze zagrozenia wynikajgce z korzystania z ustug elektronicznych i wska-
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Zuje na proste dziatania, ktére mogg zwiekszy¢ bezpieczenstwo Srodkow,
ktorymi uzytkownicy dysponuja za posrednictwem bankowosci elektroniczne;.
Trzecia cze$¢ to tzw. case studies, czyli konkretne przyktady dziatan w sieci
i pytania problemowe, ktdre majg zweryfikowa¢ wiedze na temat bankowo-
Sci elektronicznej. Materiat rekomenduje sie do wykorzystywania w edukacji
z obszaru finanséw osobistych na lekcjach przedmiotéw obejmujgcych zagad-
nienia z zakresu rynku finansowego.

JECIE TEORETYCZNE

Boom na stacjonarne placéwki bankowe polski sektor bankowy ma juz za
sobg. Dzi$ tradycyjne oddziaty sg stopniowo wypierane przez ustugi, jakie
banki oferujg w Internecie i na urzgdzeniach mobilnych, ale jeszcze 20 lat
temu bankowy $wiat wygladat zupetnie inaczej.

Pierwsze ustugi bankowosci elektronicznej w Polsce zostaty zaoferowane na
poczatku lat 90-tych i przybraty one wéwczas forme bankomatdéw. Byta to tzw.
bankowos$¢ terminalowa, ktéra oferowata mozliwo$¢ postugiwania sie karta-
mi ptatniczymi. Jednocze$nie, wraz ze zmianami w polskim sektorze ban-
kowym i jego dynamicznym rozwojem, banki rozwijaty obstuge klientéw po-
przez infolinie, gdzie w rozmowie z pracownikiem banku skfadano dyspozycje.
Pod koniec lat 90-tych uruchomiono pierwszy bankowy serwis internetowy,
a w 2000 roku powstat pierwszy bank internetowy. Od tego czasu w ciggu
kolejnych czterech lat liczba uzytkownikéw bankowosci internetowe] wzrosta
az 47 razy', a okres pierwszej dekady XX| wieku mozna okresli¢ mianem naj-
bardziej dynamicznego rozwoju ustug bankowosci elektronicznej.

Dzis$ struktura bankowosci elektronicznej jest duzo bardziej ztozona. Za sprawg
popularnosci tego kanatu klienci otrzymujg szereg mozliwosci korzystania ze
swojego konta i produktéw bankowych bez odwiedzania placdéwki. Obszarem,

1 M. Polasik, Rozwdj bankowosci elektronicznej w Polsce — w Swietle badar ankietowych, Bank
i kredyt, sierpien 2005, s. 60.
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w ktérym obserwuje sie intensywny rozwoj jest m.in. bankowo$¢ mobilna.
Zaprojektowane na smartfony i tablety aplikacje mobilne sprawiajg, ze caty
bank pozostaje w zasiegu urzgdzenia mobilnego. Mozemy z niego wykonywac
przelewy, zaptaci¢ za zakupy, sprawdzi¢, gdzie jest najblizszy bankomat albo
placéwka banku, a nawet wykonac tzw. fotoprzelew. Rosnace zainteresowanie
tym sposobem komunikacji z bankiem potwierdzajg dane. Z raportu PRNews.pl
wynika, ze na koniec 2015 roku liczba uzytkownikéw bankowosci mobilnej
przekroczyta 5,7 min, co oznacza, ze w ciagu roku przybyto az 2,3 min uzyt-
kownikéw tego kanatu?.

Mimo ze Internet oferuje szereg mozliwosci, z ktérych mozemy korzysta¢ na
co dzien, nie jest to $wiat niczym nieograniczony. Tak jak codzienne funkcjo-
nowanie panstwa jest uregulowane poprzez instytucje i przepisy prawa, tak
rowniez przestrzen wirtualna podlega regutom, w granicach ktérych mozemy
sie poruszac. Podobnie jest na rynku finansowym, na ktérym klienci przecho-
WUujg swoje pienigdze.

Bankowosc¢ elektroniczna nie jest uregulowana w przepisach prawa. W aktu-
alnym stanie prawnym nie istnieje wtasciwa definicja tego pojecia. Przyjmuje
sie natomiast, ze poprzez bankowos¢ elektroniczng nalezy rozumie¢ dostep do
zgromadzonych na rachunku bankowym S$rodkéw finansowych i towarzysza-
cych im ustug za posrednictwem urzadzen elektronicznych, w tym stacjonar-
nych i mobilnych. Wobec powyzszego najczesciej stosuje sie przepisy ustawy
z dnia 29 sierpnia 1997 r. Prawo bankowe (tj. Dz.U. z 2016 r. poz. 1988
ze zm.), zwanej dalej ,ustawg Prawo bankowe”, ktére regulujg dziatalno$¢
bankdw, oraz ustawy z dnia 19 sierpnia 2011 r. o ustugach ptatniczych (tj. Dz.U.
z 2016 r. poz. 1572 ze zm.), zwanej dalej ,ustawg o ustugach ptatniczych”,
ktére w bardziej szczegdtowy sposdb odnoszg sie do relacji miedzy bankiem
a klientem. Dla klientéw jednak najistotniejsze sg postanowienia zawarte
w umowie. One bowiem regulujg prawa i obowiazki obu stron umowy.

2 7rédto: http://prews. pl/raporty/raport-prnewspl-rynek-bankowosci-mobilnej-iv-kw-2015-6552323.
html, data dostepu: 30 marca 2016 .
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Jak zostato wspomniane wcze$niej, ustawa Prawo bankowe dosy¢ ogolnie
odnosi sie do relacji miedzy bankiem a klientem w konteks$cie bezpieczehstwa
gromadzonych na rachunku $rodkéw. Zgodnie z art. 50. ust. 1 ustawy Prawo
bankowe, posiadacz rachunku bankowego dysponuje swobodnie Srodkami
pienieznymi zgromadzonymi na rachunku. W umowie z bankiem mogg by¢
zawarte postanowienia ograniczajgce swobode dysponowania tymi Srodkami.
Wrtasciwy obowigzek zachowania bezpieczenstwa okresla ust. 2 ww. artykutu
ustawy: bank dokfada szczegdinej starannosci w zakresie zapewnienia bez-

pieczenstwa przechowywanych Srodkoéw pienieznych.

Do zachowania bezpieczenstwa zobowigzuje banki takze Komisja Nadzoru
Finansowego, bowiem jednym z celéw nadzoru jest zapewnienie bezpieczen-
stwa srodkdw pienieznych gromadzonych na rachunkach bankowych (art.
133 ust. 1 ustawy Prawo bankowe). Dlatego Komisja Nadzoru Finansowego,
jako panstwowy organ nadzorczy, wydaje bankom rekomendacje odnoszace
sie do poszczegdlnych obszardw ich dziatalnosci. Rekomendacje te majg na
celu okreslenie oczekiwah nadzoru co do praktyk stosowanych przez ban-
ki. W zakresie bezpieczenstwa sieci teleinformatycznych KNF skierowata do
bankéw dwie istotne rekomendacje. Pierwsza to Rekomendacja D z 2013
roku dotyczaca zarzgdzania obszarami technologii informacyjnej i bezpieczen-
stwa $rodowiska teleinformatycznego w bankach®. Zastgpita ona poprzednig
rekomendacje wydang w tym zakresie w 2002 roku*. KNF okre$la w niej
swoje oczekiwania wzgledem bankdéw co do dziatah odnoszacych sie m.in.
do strategii i organizacji obszardéw technologii informacyjnej i bezpieczehstwa
Srodowiska teleinformatycznego oraz zarzadzania bezpieczenstwem $rodo-
wiska teleinformatycznego. Tres¢ rekomendacji dostepna jest na stronie in-
ternetowej KNF: www.knf.gov.pl. Drugi dokument odnoszacy sie do bezpie-
czenstwa w bankowosci to Rekomendacja dotyczaca bezpieczenstwa trans-
akcji ptatniczych wykonywanych w Internecie przez banki, krajowe instytucje

3 Dz. Urz. KNF z 2013 1, poz. 5;

Rekomendacja D stanowi zatgcznik do uchwaty Nr 7/2013 Komisji Nadzoru Finansowego z dnia
8 stycznia 2013 r. w sprawie wydania rekomendacji D dotyczacej zarzadzania obszarami techno-
logii informacyjnej i bezpieczenstwa $rodowiska teleinformatycznego w bankach.

4 Rekomendacja D dotyczaca zarzadzania ryzykami towarzyszacymi systemom informatycznym
i telekomunikacyjnym uzywanym przez banki wydana przez Komisje Nadzoru Bankowego w for-
mie uchwaty z dnia 11 grudnia 2002 .
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ptatnicze, krajowe instytucje pienigdza elektronicznego i spotdzielcze kasy
oszczednosciowo-kredytowe, ktéra zostata wydana w listopadzie 2015 roku®.
Dotyka ona przede wszystkim istoty ryzyk zwigzanych z ptatno$ciami interne-
towymi. Szczegdlny nacisk zostat pofozony na bezpieczenstwo danych stuza-
cych do autoryzacji (potwierdzania) operacji wykonywanych w bankowosci
elektronicznej oraz bezpieczenstwo kart ptatniczych wydawanych przez banki.

W wymiarze bardziej praktycznym relacje pomiedzy klientem a bankiem regu-
luje ustawa o ustugach ptatniczych. Z uwagi na tematyke niniejszej publikacji
warto zwrdci¢ uwage na zapisy dotyczace korzystania z instrumentéw pfat-
niczych, jakimi sg powszechnie uzywane karty ptatnicze. Zgodnie z art. 42.
ust. 1. Ustawy o ustugach ptatniczych, uzytkownik uprawniony do korzystania
7 instrumentu ptatniczego jest obowigzany:

1) korzystaé z instrumentu pfatniczego zgodnie z umowg ramowg oraz

2) zgtasza¢ niezwfocznie dostawcy lub podmiotowi wskazanemu przez do-
stawce stwierdzenie utraty, kradziezy, przywitaszczenia albo nieuprawnionego
uzycia instrumentu pfatniczego lub nieuprawnionego dostepu do tego instru-
mentu.

Jak wynika z powyzszego, ustawa o ustugach ptatniczych wskazuje umowe
jako dokument szczegdtowo regulujacy prawa i obowigzki obu stron. Nakfada
na klienta takze obowigzek niezwfocznego poinformowania banku w przy-
padku utraty lub wykorzystania karty bez zgody jej posiadacza. Jest to o tyle
istotne, ze ust. 2 art. 42 jednoznacznie wskazuje, ze uzytkownik podejmuje
niezbedne srodki stuzgce zapobiezeniu naruszeniu indywidualnych zabezpie-
czen tego instrumentu, w szczegdlnosci jest obowigzany do przechowywania
instrumentu ptatniczego z zachowaniem nalezytej starannosci oraz nieudo-
stepniania go osobom nieuprawnionym. Jesli zatem uzytkownik nie zastosuje
sie do przepisdw ustawy, bank — w wyniku zdarzenia utraty Srodkéw na ra-
chunku — moze rozpatrzy¢ reklamacje negatywnie.

W takich przypadkach kluczowe sg okolicznosci, w jakich doszto do kradziezy
$rodkéw, czyli do nieuprawnionego (bez naszej zgody) postuzenia sie karta.

5 Dz. Urz. KNF z 2015 r., poz. 56;

Rekomendacja stanowi zafgcznik do uchwaty Nr 584/2015 Komisji Nadzoru Finansowego z dnia
17 listopada 2015 r. w sprawie wydania Rekomendacji dotyczacej bezpieczenstwa transakcji
pfatniczych wykonywanych w Internecie przez banki, krajowe instytucje ptatnicze, krajowe insty-
tucje pienigdza elektronicznego i spétdzielcze kasy oszczednosciowo-kredytowe.
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Artykut 45. ust. 1. ustawy o ustugach ptatniczych naktada na bank obowigzek
udowodnienia, ze transakcja pfatnicza byfa autoryzowana przez uzytkownika
lub ze zostata wykonana prawidfowo. Ponadto w ust. 2 ustawodawca wska-
Zuje, ze to bank jest obowigzany udowodnic¢ inne okolicznosci wskazujace na
autoryzacje transakcji ptatniczej przez ptatnika albo okolicznosci wskazujgce
na fakt, ze ptatnik umysinie doprowadzit do nieautoryzowanej transakcji ptat-
niczej, albo umysinie lub wskutek razgcego niedbalstwa dopuscit sie narusze-
nia co najmniej jednego z obowigzkow, o ktérych mowa w art. 42.

Dlatego istotne jest, by zawsze, gdy dojdzie do zdarzenia, w wyniku ktérego
z rachunku bankowego znikng $rodki bez zgody klienta, niezwfocznie ten fakt
zgtosi¢ do banku. Banki zawsze indywidualnie badajg okolicznosci, w jakich
doszto do ewentualnego przestepstwa i na tej podstawie podejmujg decyzje
o przywréceniu srodkéw nha rachunek klienta lub nieuznania reklamacji w przy-
padku, gdy klient sam nie dochowat podstawowych zasad bezpieczenstwa.

UJECIE PRAKTYCZNE

3. BANKOWOSC ELEKTRONICZNA NA CO DZIEN -
WYGODA CZY RYZYKO?

Korzystanie z bankowosci elektronicznej jest bardzo wygodne i oszczedza jej
uzytkownikom wiele czasu. Trzeba jednak mie¢ $wiadomos$¢, ze czynnosci,
ktore wykonujemy w panelu bankowym przez Internet, nie zawsze nas prowa-
dzg do zamierzonego celu. Zdarzy¢ sie moze, ze $rodki, ktore chcemy przelaé
operatorowi komdrkowemu za abonament lub za zakup biletéw na koncert,
trafig do zupetnie innego adresata, czesto nie z naszej winy — badz tez w wy-
niku niezachowania nalezytej starannosci. Okazuje sie bowiem, ze w wielu
przypadkach uzytkownicy nie majg $wiadomosci, ze mogli sta¢ sie ofiarami
cyberprzestepstwa.

Z badan, ktére przeprowadzit osrodek TNS Polska na zlecenie Komisji Nadzo-
ru Finansowego wynika, ze ponad 90 proc. uzytkownikéw bankowosci elek-

10 | Bankowos¢ elektroniczna w teorii i praktyce



tronicznej nigdy nie spotkato sie bezposrednio z cyberatakiem®. Z pozoru taki
wynik moze zadowala¢. W rzeczywistosci jednak moze okazac sie, ze czes¢
z nas nie ma Swiadomosci, ze taki atak (lub préba ataku) zostat przepro-
wadzony. Owo przeswiadczenie przektada sie na poczucie bezpieczenstwa
w korzystaniu z bankowosci elektronicznej. Bedac przekonanym, ze nie grozi
nam zadne ryzyko, nie jesteSmy juz tak czujni i nie wykonujemy prostych
czynnosci, ktére mogtyby zwiekszy¢ poziom bezpieczenstwa naszych srodkéw
w bankowosci elektronicznej lub wyeliminowa¢ potencjalne préby dokonania
cyberataku. A te majg miejsce i w kolejnych latach bedzie ich przybywac. Tak
jak bowiem w latach 90-tych w wiekszym stopniu byliSmy narazeni na dziatal-
nos¢ kieszonkowcdw na ulicy lub w srodkach komunikacji miejskiej, tak dzi$
jesteSmy narazeni na podobnych kieszonkowcow, ale w wirtualnym $wiecie.

Cyberataki majg dwojaki charakter. Jeden strumien dziatan cyberprzestepcow
jest ukierunkowany na infrastrukture bankdw, czyli na ich serwery i szeroko
pojete systemy teleinformatyczne. Banki sg zobowigzane przepisami prawa
i rekomendacjami Komisji Nadzoru Finansowego do utrzymywania poziomu
bezpieczenstwa swojej infrastruktury na odpowiednio wysokim poziomie. Nikt
jednak nie moze w petni zagwarantowac bezpieczenstwa naszych Srodkéw,
poniewaz wraz z rozwojem technologii zmieniajg sie takze metody, ktérymi
postugujg sie cyberprzestepcy. Na tego typu dziatania klienci bankéw nie
majg wiekszego wptywu, dlatego w przypadkach, gdy tracimy $rodki finan-
sowe w wyniku ataku na infrastrukture bankowa, co do zasady reklamacije sg
uwzgledniane. Musimy jednak zdawac sobie sprawe, ze istnieje jeszcze drugi
strumien cyberatakéw, ktory ukierunkowany jest na infrastrukture klientow,
czyli na nasze komputery i urzadzenia przenosne. Te ataki zwykle sg skutecz-
niejsze, poniewaz nam, jako klientom, trudniej jest zabezpieczy¢ tego rodzaju
sprzet elektroniczny w stopniu, w jakim robig to banki. Dlatego istotne jest,
by wykonywac proste czynnosci, ktére mogg ograniczy¢ ryzyko dokonania
cyberataku, a w konsekwencji zwiekszy¢ bezpieczenstwo naszych Srodkow
finansowych.

Zanim jednak poznamy sposoby zabezpieczania sie przed cyberatakami, na
nastepnych stronach przesledzimy réznego rodzaju metody dziatah cyberprze-
stepcow w podziale na trzy obszary.

6 Zrodto: https://www.knf.gov.pl/Images/KNF _badanie 14012016 tcm75-44164.pdf, data do-
stepu: 2 marca 2016 r.
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4. GROWNE OBSZARY BANKOWOSCI
ELEKTRONICZNEJ

Bankowosc¢ elektroniczna

Ptatnosci z uzyciem kart

Bankowos$s¢ mobilna

Rys. 1. Gtéwne obszary bankowosci elektronicznej
Zrédto: opracowanie wtasne

Gtéwnym obszarem bankowosci elektronicznej jest bankowo$é internetowa,
przez ktorg nalezy rozumie¢ kanat elektroniczny, z ktérego uzytkownicy korzy-
stajg przy uzyciu komputera lub urzadzenia mobilnego. Powszechno$¢ wy-
korzystania komputeréw w bankowosci elektronicznej potwierdzajg badania
Komisji Nadzoru Finansowego. Az 79 proc. jej uzytkownikéw deklaruje, ze
korzysta z komputera przenos$nego (laptopa), a 28 proc. z komputera stacjo-
narnego’.

Czescig bankowosci elektronicznej jest takze bankowo$é mobilna. W tym ka-
nale uzytkownicy dokonujg operacji bankowych z wykorzystaniem aplikacji
zainstalowanych w urzadzeniach mobilnych. Okoto 21 proc. badanych dekla-
ruje, ze w bankowosci elektronicznej korzysta ze smartfona, a 5 proc. wska-
zuje na tablet®.

Obszarem, ktéry uzupetnia ww. rodzaje bankowosci elektronicznej sg ptatno-
$ci z uzyciem kart, ktérych formy mnozg sie i rozwijajg niezwykle dynamicz-
nie. Jedng z tych form sg ptatnosci zblizeniowe z wykorzystaniem technologii

7 Zrodfo: hitps://www.knf.gov.pl/images/KNF_badanie 14012016 tcm75-44164.pdf, data dostepu:
2 marca 2016 .
& Ibidem.
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NFC (ang. Near Field Communication — Komunikacja Bliskiego Zasiegu), ktéra
umozliwia dokonywanie pfatnosci do okreslonej kwoty bez podawania numeru
PIN. Realizacja ptatnosci zblizeniowych nie jest ograniczona jedynie do trans-
akcji pfatniczych dokonywanych przy uzyciu kart ptatniczych, lecz znajduje
rowniez zastosowanie w bankowosci mobilnej opartej na wykorzystaniu urza-
dzen mobilnych, w szczegdlnosci takich jak telefony komorkowe. Realizacja
transakcji odbywa sie wéwczas za posrednictwem aplikacji zainstalowanej
w pamieci telefonu komorkowego, komunikujacej sie z tzw. bezpiecznym ele-
mentem zawierajgcym dane karty ptatniczej klienta.

Jednak wszystkie mozliwosci korzystania z bankowosci elektronicznej sg obar-
czone pewnymi ryzykami, ktdre zostaty scharakteryzowane ponizej. Warto jed-
nak pamieta¢, ze wymienione ponizej opisy majg charakter przyktadowy, po-
niewaz wraz z rozwojem bankowosci elektronicznej stale pojawiajg sie nowe
typy zagrozen.

To jedna z popularniejszych metod przeprowadzania cyber-
ataku. Polega na pozyskaniu (przechwyceniu) danych osobo-
wych lub danych do logowania do panelu bankowego, ktdre
nastepnie bedg wykorzystane w celu dokonania operacji ptat-
niczej w serwisie transakcyjnym lub skorzystania z produktu
bankowego, postugujac sie nasza tozsamoscig (np. zaciagnie-
cie zobowigzania w formie pozyczki lub kredytu).

Odrebnym przypadkiem wytudzania danych osobowych jest
dokonywanie ptatnosci za zakupy przez Internet z wykorzy-
staniem posrednika, ktory nie przekierowuje klienta do panelu
bankowego, w ktérym wykonuje sie przelew, ale pozostawia
uzytkownika w swoim interfejsie, jednoczes$nie gromadzac
jego dane do logowania w banku i wykonujac operacje przele-
wu we wtasnym zakresie. Takie dziatanie jest rozumiane jako
udostepnienie danych do logowania osobom trzecim, w kon-
sekwencji czego bank moze rozpatrzy¢ negatywnie ewentual-
ng reklamacije.
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Cyberprzestepca moze zainfekowa¢ komputer poprzez kore-
spondencije e-mail, podajac sie za bank i przesytajgc zawiru-
sowany zatacznik lub zatgczajgc w korespondencji link, ktéry
przekierowuje uzytkownika do fafszywej strony internetowej.
W ten sposéb instaluje ztoSliwe oprogramowanie, ktore
nastepnie przechwytuje dane do logowania w panelu
bankowym lub zmienia parametry operacji wykonywanych
przez uzytkownikéw, np. podmieniajac cyfry w numerach
rachunkéw przy ich kopiowaniu w okienku przelewu. Uwaga!
Ztosliwe oprogramowanie nie zawsze uaktywnia sie tuz po
instalacji, czasem nastepuje to nawet po kilku tygodniach.

Wraz ze wzrostem zainteresowania zakupami internetowymi
zwieksza sie czestotliwose przypadkoéw oszustw, ktére zdarza-
ja sie w tym obszarze. Najczescie] dochodzi do nich poprzez
ograniczenie przez nieuczciwego sprzedawce metod ptatnosci
jedynie do formy przelewu bankowego. Wéwczas sprzedawca
przekazuje fafszywy numer rachunku do optaty za zakupiony
towar, a kupujgcy dowiaduje sie 0 oszustwie z kilkudniowym
opdznieniem, gdy przedmiot zakupu nie zostaje dostarczony.

To metoda, ktdrg dos¢ fatwo mozna rozpozna¢ z uwagi na
automatyczny charakter generowania korespondencji z uzyt-
kownikiem. Uzytkownik otrzymuje wiadomos¢ e-mail, ktorej
tre$¢ przypomina automatyczne ttumaczenie z jezyka obcego
(niesktadna pisownia w jez. polskim) i w ktérej cyberprze-
stepca prosi 0 podanie danych niezbednych do dokonania
przelewu $rodkéw finansowych, np. w zamian za towar lub
ustuge (moze to nosi¢ znamiona prania pieniedzy) albo prosi
0 przelanie Srodkéw na numer rachunku osoby pochodzacej
z odlegtego kraju, najczesciej afrykanskiego. Tego typu ko-
respondencje dos$¢ czesto mozna otrzymac po wystawieniu
przedmiotu na aukcji internetowej, poniewaz ztosliwy robot
automatycznie rozsyta jg do wielu uzytkownikéw, ktérzy z ta-
kich platform korzystaja.
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Z uwagi na dynamicznie rosnaca liczbe uzytkownikow banko-
wosci mobilnej, korzystajgcych z sieci Internet, coraz czesciej
mozna spotkac sie z prébg przejecia kontroli nad urzadzeniem
mobilnym, np. telefonem lub tabletem. Odbywa sie to np.
poprzez wystanie drogg SMS lub e-mail odno$nika do stro-
ny internetowej, z ktérej przegladarka pobiera ztosliwe opro-
gramowanie. Wirus przejmuje wowczas dane dostepowe do
aplikacji stuzacej do logowania do panelu bankowego oraz
uzyskuje kontrole nad otrzymywanymi wiadomosciami SMS,
w ktérych bank przesyta kod autoryzujgcy transakcje. Taka
wiadomos$¢ bez wiedzy uzytkownika moze zosta¢ przekiero-
wana na inny numer rachunku. Dlatego wazne jest, by korzy-
stajgc z bankowosci elektronicznej, wykonywac przelewy na
innym urzadzeniu niz to, na ktdére przesytany jest kod autory-
zujacy transakcie.

BANKOWOSC MOBILNA

Utrata urzadzenia
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Jesli w telefonie uzytkownik ma zainstalowang aplikacje do
bankowosci elektronicznej, to jego utrata moze by¢ tak samo
dotkliwa, jak utrata portfela z kartami ptatniczymi. Dlatego
wazne jest, by nie zapisywac haset dostepowych do aplika-
cji mobilnych w notatnikach i innych aplikacjach. Jesli juz
dojdzie do utraty urzgdzenia z nienalezytym zabezpieczeniem
aplikacji do bankowos$ci elektronicznej, nalezy niezwtocznie
o tym fakcie poinformowac bank.

Technologia NFC, ktéra umozliwia wymiane danych miedzy
urzadzeniami wyposazonymi w specjalne chipy elektroniczne,
moze stuzy¢ do przechwycenia danych w nieuprawniony spo-
soéb przez osoby trzecie. Odbywa sie to poprzez odczyt danych
w technologii NFC przy uzyciu specjalnego urzadzenia znaj-
dujacego sie w poblizu lub w wyniku przechwycenia sygnafu
przeptywajgcego miedzy urzagdzeniami przez inne urzadzenie.
W takich sytuacjach haker moze przechwyci¢ sygnat miedzy
telefonem a czytnikiem kart ptatniczych lub miedzy dwoma
telefonami i w ten sposdb uzyska¢ dostep do danych z karty
kredytowe;.
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Kradziez danych w technologii NFC moze odby¢ sie tez po-
przez skanowanie tzw. tagéw, czyli chipéw umieszczanych
w miejscach publicznych, np. na ulicznych wystawach, za-
pewniajgcych szybki dostep do pozadanej informacji. Niekto-
re tagi mogg by¢ przeprogramowane przez hakera, przez co
po zeskanowaniu kodu cyberprzestepca moze pozyskac¢ dane
z telefonu lub zainstalowa¢ na nim zto$liwe oprogramowanie,
przejmujgc tym samym kontrole nad urzgdzeniem.

PLATNOSCI Z UZYCIEM KART

To innymi stowy kopiowanie kart ptatniczych. To ryzyko naj-
czesciej towarzyszy wypfacaniu pieniedzy z bankomatéw.
Przestepcy montujg na bankomacie przy otworze na karty
specjalng nakfadke, ktéra skanuje zawarto$¢ paska mag-
netycznego karty, a nastepnie dane te umieszczajg na innej
karcie lub plastiku z paskiem magnetycznym, niejednokrot-
nie nawet w innej czesci $wiata, poniewaz dane te mozna
przekaza¢ drogg elektroniczng. Poza nakfadkg przy otworze
instalowana jest tez naktadka na klawiaturze, ktéra umozliwia
odczytanie numeru PIN.
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Postuguijac sie kartg z funkcjg zblizeniowa, trzeba mie¢ swia-
domos¢ ryzyka, jakie niesie za sobg zdalny odczyt danych
z karty za posrednictwem specjalnego interfejsu zblizeniowe-
go. Jest to proces zblizony do skimmingu, w tym przypad-
ku jednak przestepca poprzez instalacje fatszywej naktadki
zblizeniowej nie kopiuje karty, ale pobiera z niej dane, ktére
nastepnie mogg mu postuzy¢ do wykonania pfatnosci przez
Internet.
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Wytudzenie danych
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z kart kredytowych

Postugiwanie sie kartg ptatniczag z funkcjg zblizeniowg jest
bezpieczniejsze niz sczytywanie danych z paska magnetycz-
nego lub chipa na karcie w terminalu, poniewaz zachowuje-
my caty czas kontakt z kartg (czasem zdarza sie, ze sprze-
dawca bierze karte, by wtozy¢ jg do terminala, a my na chwile
tracimy jg z oczu). Trzeba jednak mie¢ $wiadomos¢, ze utrata
karty (kradziez kieszonkowa) moze skutkowa¢ w bardzo szyb-
kim czasie stratg nawet kilkuset ztotych, poniewaz pfatnosci
zblizeniowe do kwoty 50 zt zazwyczaj nie wymagajg potwier-
dzenia numerem PIN. Dopiero nastepna w kolejnosci opera-
Cja, np. pigta, takiego potwierdzenia wymaga. To szczegdlnie
istotne w przypadkach kradziezy zblizeniowych, nawet gdy
nie rozstajemy sie z naszg kartg. Przestepcy bowiem moga
wejs¢ w posiadanie terminali, ktére sczytujg dane z karty na
odlegtos¢. W ten sposéb, jadac Srodkiem komunikacji miej-
skiej i trzymajac karte np. w kieszeni, wystarczy, ze przestep-
ca zblizy niepostrzezenie urzadzenie do naszej kieszeni i po-
bierze tym samym $rodki z karty do wysokosci kwoty, ktéra
nie wymaga potwierdzenia kodem PIN.

Karty kredytowe czesto stuzg uzytkownikom bankowosci
elektronicznej do wykonywania ptatnosci za zakupy w Inter-
necie. Kluczowg dang na karcie kredytowej jest tzw. kod CVC
lub CVV, czyli trzycyfrowy numer zabezpieczajacy, ktéry jest
elementem weryfikujgcym transakcje za pomocg karty. Jesli
ten kod zostanie utracony, a dodatkowo uzytkownik poda nu-
mer karty kredytowej i date jej waznosci, osoba posiadajgca
te dane bedzie mogta postuzy¢ sie kartg, nawet nie bedac
w jej fizycznym posiadaniu. Dlatego istotne jest, by nikomu
tych danych nie udostepniac, takze przez telefon. Jesli bank
lub sprzedawca kiedykolwiek poprosi nas przez telefon o te
dane, to mozemy mie¢ pewnos¢, ze mamy do czynienia
Z przestepca.
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5. BEZPIECZENSTWO W SIECI - ZADBAJ O NIE

W KILKU KROKACH

Korzystajac z bankowosci elektronicznej trzeba mie¢ Swiadomos¢, ze nie da
sie wyeliminowa¢ w petni wszystkich wyzej opisanych ryzyk. Mozna jednak
wykona¢ szereg prostych czynnos$ci, ktére mogg zwiekszy¢ bezpieczenstwo
w korzystaniu z tego kanatu bankowego.

Trzeba pamigtac, ze bezpieczenstwo srodkéw finansowych gromadzonych
na rachunkach bankowych zalezy takze od nas. Jak o nie zadba¢?

2 Nie udostepniaj nikomu loginu i hasta do systemu bankowosci elek-

18

tronicznej. Nie zapisuj loginu i hasta na dysku komputera, dysku sie-
ciowym, w pamieci telefonu komérkowego lub karty SIM, ani w zaden
inny sposéb. Utrata tak waznych danych dostepowych do rachunku
bankowego moze skutkowa¢ odmowg uwzglednienia reklamacji przez
bank w przypadku utraty Srodkéw finansowych.

Cyklicznie zmieniaj hasto do logowania w systemie bankowosci
elektronicznej. Cyberprzestepca nie zawsze wfamuje sie na rachunek
z chwilg przejecia hasta. Zmieniajac je co kilka tygodni, mozesz zmini-
malizowac¢ ryzyko cyberataku. Przy tworzeniu hasta pamietaj, by byto
odpowiednio dfugie, sktadajace sie z wielkich i matych liter, cyfr i zna-
kéw specjalnych. Unikaj skojarzen z imieniem, nazwiskiem, miejscem
zamieszkania lub datg urodzenia.

Nie otwieraj podejrzanych linkéw do stron internetowych w otrzy-
manych wiadomosciach e-mail i SMS. Moga one przekierowa¢ Cie do
fatszywego serwisu bankowego, tudzaco przypominajacego strone inter-
netowg Twojego banku lub tez spowodowac zainstalowanie ztosliwego
oprogramowania na komputerze, lub urzadzeniu mobilnym.

Zainstaluj i aktualizuj oprogramowanie antywirusowe, ktére moze
uchroni¢ komputer i urzagdzenia mobilne przed wirusami oraz opro-
gramowaniem szpiegujacym. Pamietaj, by oprogramowanie pochodzito
z legalnego i zaufanego zrédfa. To wazne, zwtaszcza gdy dojdzie juz do
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cyberataku. Bank moze wzig¢ te okolicznosci pod uwage przy uwzgled-
nianiu ewentualnej reklamacji.

Na biezaco aktualizuj system operacyjny oraz przegladarke interne-
towa w komputerze lub telefonie, a takze cyklicznie skanuj kazde
urzadzenie programem antywirusowym. Ztosliwe oprogramowanie cze-
sto uaktywnia sie po jakim$ czasie od zainfekowania sprzetu. Skanujgc
urzadzenie, mozesz uchroni¢ komputer lub urzadzenie mobilne przed
uaktywnieniem sie wirusa.

W trakcie logowania upewnij sie, czy zostate$ przekierowany do wtas-
ciwej witryny, zapewniajacej potaczenie zabezpieczone kryptograficz-
nie. Adres internetowy widoczny w oknie przegladarki powinien zaczy-
nac sie od ,https://www...”, a w oknie przegladarki powinna pojawic sie
ikona zamknietej ktédki.

Cyklicznie sprawdzaj, czy numery rachunkéw bankowych w przele-
wach zdefiniowanych nie ulegty podmianie. Na poczgtku mozesz nie
mie¢ $wiadomosci, ze wykonujesz przelew $rodkéw na zupetnie inne
konto. Zwykle dowiadujesz sie o tym z chwilg, gdy przychodzi informa-
cja o zalegtosci w zaptacie.

Nie kopiuj numeréw rachunkéw bankowych do przelewéw na zasa-
dzie operacji kopiuj-wklej. Ztosliwe oprogramowanie moze podmienic
kilka cyfr, co spowoduje wykonanie przelewu na inny rachunek.
Najbezpieczniej jest, gdy wpisujesz numer rachunku samodzielnie i do-
kfadnie go weryfikujesz przy potwierdzeniu wykonania operacji.

Przed potwierdzeniem transakcji dla pewnosci zawsze weryfikuj zgod-
nos¢ numeru konta, na ktére przelewasz srodki pieniezne, z numerem
odbiorcy. Bank nie ma obowiazku weryfikacji numeru rachunku z dany-
mi jego wtasciciela.

Na biezaco przegladaj historie rachunku i operacji na kazdej karcie
ptatniczej pod katem podejrzanych transakcji. Mozesz nie mie¢ Swia-
domosci, ze kto$ przelewa z Twojego konta drobne kwoty, ktérych na
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co dzieh nie zauwazasz. Jezeli jest to mozliwe, to wigcz powiadomienia
SMS o kazdej wykonywanej transakcji.

2 Ustal odpowiednie do Twoich potrzeb limity operacji dla przelewéw
i kart ptatniczych. Zbyt wysokie limity ufatwiajg przestepcom wyprowa-
dzanie znacznych $rodkéw z rachunku.

> Weryfikuj kody SMS. Pamietaj, zeby przed potwierdzeniem operaciji do-
ktadnie przeczyta¢ wiadomos¢ z kodem i upewni¢ sie, czy kwota opera-

cji i numer rachunku odbiorcy sa zgodne ze zleceniem przelewu.

2 Nie korzystaj z bankowosci elektronicznej za posrednictwem nie-
sprawdzonych potaczen, np. publicznej sieci WiFi. Atak za ich po-
Srednictwem jest znacznie bardziej prawdopodobny niz w przypadku
prywatnych sieci.

> Korzystaj z wtasnego sprzetu i nie udostepniaj go osobom trzecim.
Logujac sie do swojego konta bankowego unikaj takze korzystania
z obcego sprzetu lub z komputeréw dostepnych publicznie. Jesli musisz
przekazac¢ urzadzenia np. do serwisu, wyloguj sie ze wszystkich aplikacji
stuzacych do obstugi bankowosci elektronicznej. Pamietaj, by usungé
SMS-y od banku i historie przegladarki, ktéra moze zawiera¢ informacje
poufne.

> Dbaj o ,higiene” swoich zachowan w Internecie. Nie odwiedzaj nie-
zaufanych stron i nie $ciggaj programéw z nieznanych zrédet. Rejestru-
jac sie w réznych serwisach, nigdy nie stosuj tych samych danych uwie-
rzytelniajgcych, ktérych uzywasz do swojego konta bankowego.

Jezeli zaobserwujesz nietypowe lub podejrzane dziatania, niezwtocznie
zgtos ten fakt do banku, z ktérego ustug korzystasz w ramach bankowosci
elektroniczne;.
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RZYKLADY

Przykiad 1.

Wystawite$ przedmiot na aukcji internetowej. Kilka godzin pdzniej otrzymu-
jesz wiadomos$¢ e-mail o ponizszej tresci (pisownia oryginalna):

,Zaplace 2400+300 zl kosztow wysylki poprzez EMS Pocztex. Prosze-
sprawdzic tutaj koszty wysylki: (http://www.pocztex.pl/ems/cennik/) do Lon-
dyny w Wielkiej Brytanii . Proszezakonczyc aukcje na allegro i podeslac do
mnie pelne dane bankowe do wykonania przelewu. Potrzebuje:

Numer Konta:

Nazwa banku:

Numer Telefonu:

Przelew wykonam jak najszybciej. Czekam na szybka odpowiedz.
pozdrawiam serdecznie”

To tzw. oszustwo nigeryjskie. Przestepca kontaktuje sie z dang osobg w celu
przetransferowania $rodkéw finansowych na wskazany w odpowiedzi numer
rachunku lub dokonania proby zainfekowania komputera wirusem. Numer ra-
chunku bedzie potrzebny przestepcy do przejecia kontroli nad rachunkiem ban-
kowym, a numer telefonu do ewentualnego przechwycenia kodu autoryzujgcego
transakcje. Na tego typu wiadomosci nie nalezy odpisywac, a w okreslonych
przypadkach warto je zgfaszac na policje.

Przyktad 2.

Przegladasz ogtoszenia o prace. Na jednym z portali znajdujesz informacje
o rekrutacji oséb do pracy zdalnej. Wymagane jest tylko posiadanie rachunku
bankowego, poniewaz praca zwigzana bedzie z wykonywaniem przelewéw.
W odpowiedzi na ogtoszenie nalezy wysta¢ swoje CV z danymi osobowymi
i numerem dowodu 0sobistego, a najlepiej z jego skanem. Po dwdch dniach
potencjalny przyszty pracodawca informuje o zakwalifikowaniu sie do kolej-
nego etapu rekrutacji, ale, z uwagi na konieczno$¢ potwierdzenia posiada-
nia rachunku bankowego, prosi o wykonanie przelewu o wartosci 1 zf na
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wskazany numer rachunku. Po kilku dniach kandydat jest informowany, ze
proces rekrutacji zakonczyt sie i, niestety, zdecydowano sie na innego kan-
dydata. Po uptywie trzech miesiecy dostajesz wezwanie do zaptaty z tytutu
niesptaconej w terminie raty kredytu. Problem polega na tym, ze nie brafe$
zadnego kredytu.

To klasyczny przykfad tzw. phishingu danych. Cyberprzestepca pod pozorem
oferty pracy wytudza dane osobowe (dane z CV i skan dowodu osobistego), na
podstawie ktérych zaktada przez Internet rachunek bankowy. Poniewaz bank
wymaga potwierdzenia danych osobowych w formie przelewu o wartosci 1 z1,
cyberprzestepca prosi o wykonanie przelewu na nowo zatozony rachunek.
W ten sposéb nieSwiadomie potwierdza sie wtasnymi danymi zatozenie ra-
chunku. Przestepca dysponujgc takim rachunkiem bankowym, moze zacigg-
ng¢ zobowigzanie w banku lub ztozy¢ wniosek o wydanie karty kredytowe;.

Dodatkowe informacje znajdujg sie w nastepujgcych materiatach edukacyj-

nych, dostepnych pod adresem www.knf.gov.pl:
Bezpieczeristwo finansowe w bankowosci elektronicznej — przestepstwa finan-
sowe zwigzane z bankowoscig elektroniczng, M. Gérisiewicz, R. Obczynski,
M. Pstrus, publikacja edukacyjna wydana naktadem KNF w 2014 r.,
Scenariusze lekcji z zakresu rynku finansowego z zadaniami matematycz-
nymi i logicznymi z odpowiedziami dla szkdt gimnazjalnych i ponadgimna-
Zjalnych, praca zbiorowa, publikacja edukacyjna wydana naktadem KNF
w 2015,
Scenariusze lekcji z zakresu rynku finansowego dla szkdt podstawowych
i ponadgimnazjalnych, A. Cichy, E. Kesik, W. Wyszynski, publikacja edu-
kacyjna wydana nakfadem KNF w 2015 r,,
Uzytkowanie kart pfatniczych — prawa, obowigzki, bezpieczenstwo,
K. Wojcicka,
Karty ptatnicze w Polsce, K. Wojcicka,
Bezpieczne bankowanie cz. 1 — wybdr oferty rachunku, kredytu, karty,
E. Kotowicz,
Bezpieczne bankowanie cz. 2 — bezpieczeristwo w bankowosci elektronicz-
nej i internetowej, bezpieczne korzystanie z bankomatu, E. Kotowicz,
Jakg karte chcesz mie¢ w portfelu?, A. Cichy, E. Kesik.
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7. TEST WIEDZY

Przeczytaj uwaznie pytania i wybierz tylko jedng spos$réd zaproponowanych
odpowiedzi.

1. Ktory dokument szczegétowo reguluje relacje miedzy bankiem
a klientem?

a) ustawa Prawo bankowe,

b) umowa zawarta miedzy stronami,

c) ustawa o ustugach ptatniczych.

2. Wytudzanie danych osobowych celem kradziezy srodkéw na rachunku
lub wygenerowania zadtuzenia to:

a) oszustwo nigeryjskie,

b) skimming,

¢) phishing danych.

3. Pierwszym przejawem bankowosci elektronicznej w Polsce byty:
a) konta internetowe,

b) bankomaty,

¢) infolinie bankowe.

4. Jak zminimalizowa¢ ryzyko przeprowadzenia cyberataku?
a) cyklicznie zmienia¢ bank,

b) cyklicznie zmienia¢ komputer,

c) cyklicznie zmienia¢ hasfo do panelu bankowego.

5. Przy wykonywaniu przelewéw przez Internet mozna zwiekszy¢
bezpieczenstwo poprzez:

a) wykorzystanie dwoch roznych urzadzen: na jednym wykonywany jest
przelew, na drugim autoryzacja,

b) wykonanie kilku przelewéw o mniejszych sumach, zamiast jednego na
duzg kwote,

¢) anulowanie opcji potwierdzania transakcji w formie SMS.
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6. W przypadku utraty karty ptatniczej nalezy w pierwszej kolejnosci:
a) zgtosi¢ sie na policje,

b) niezwtocznie zawiadomi¢ o tym fakcie bank,

c¢) dokonczy¢ zakupy, karta jest zabezpieczona kodem PIN.

7. Jak nalezy zachowa¢ sie, jesli pracownik banku prosi przez telefon
o podanie hasta do bankowosci internetowej?

a) udostepni¢ dane, w koncu to pracownik banku,

b) udostepni¢ dane, ale tylko poprzez e-mail, zeby zostat po tym $lad,

c) roztaczy¢ sie, bo bank nigdy o te dane nie poprosi.

8. Jak najbezpieczniej wykonaé przelew w bankowosci internetowej?
a) kopiujac numer rachunku do formularza,

b) wpisujac recznie numer rachunku odbiorcy,

¢) korzystajac z przelewu zdefiniowanego.

Odpowiedzi:
1.b)/2.¢)/3.b)/4.¢c)/5.a)/6.b)/7.¢c)/8.b)
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SEOWNIK POJEC

Autoryzacja — zgoda na wykonanie dziatania. Jej celem jest weryfikacja woli
posiadacza rachunku co do wykonania danej operacji w bankowosci elektro-
nicznej. Autoryzacja moze mie¢ forme np. wpisania kodu PIN lub hasta z listy
haset jednorazowych lub z otrzymanej wiadomosci SMS.

Bank — instytucja posredniczaca w obiegu pienigdza, utworzona zgodnie
Z przepisami ustaw, dziatajaca na podstawie zezwolen uprawniajgcych do wy-
konywania czynnosci bankowych, wydanych w formie decyzji administracyj-
nych przez organ nadzoru.

Bankowos$c¢ elektroniczna — kanat elektroniczny w bankowosci, z ktérego
uzytkownicy korzystaja przy uzyciu urzadzen elektronicznych, np. telefonu,
komputera, bankomatu lub karty ptatniczej. Najpopularniejszg forma banko-
wosci elektronicznej jest bankowos$¢ internetowa, umozliwiajgca wykonywa-
nie czynnosci bankowych przez Internet.

Cyberatak (cyberprzestepstwo) — forma przestepstwa w bankowosci elek-
tronicznej, majaca na celu kradziez $rodkéw finansowych z rachunku. Prze-
stepstw tych dokonuje sie z wykorzystaniem urzgdzen elektronicznych i/lub
poprzez uzyskanie danych dostepowych do rachunku bankowego w Interne-
cie.

Dane uwierzytelniajagce — dane stuzace do identyfikacji uzytkownika lub we-
ryfikacji dostepu do rachunku w bankowosci elektronicznej, np. login i hasfo
do panelu logowania. Danymi uwierzytelniajgcymi mogg by¢ tez dane o0so-
bowe lub inne dane wrazliwe, np. nazwisko panienskie matki lub miejsce
urodzenia etc.

Fotoprzelew — metoda realizacji przelewu polegajgca na zeskanowaniu kodu
QR z faktury w celu otrzymania w aplikacji mobilnej gotowego formularza
przelewu z wiasciwg kwotg i danymi odbiorcy.
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HCE (ang. host cardemulation) — technologia wykorzystywana na rynku pfat-
nosci mobilnych, dzieki ktdrej bezpieczny element zawierajacy dane karty
ptatniczej jest zapisywany w chmurze. Dzieki temu rozwigzaniu uzytkownik
smartfona wyposazonego w technologie NFC moze wykona¢ bezstykowo ope-
racje ptatniczg bez uzyskiwania specjalnej karty SIM od operatora telefonii
komorkowej (co czesto wigze sie z zawarciem umowy na $wiadczenie ustug
telekomunikacyjnych).

Informacje poufne — dane, ktére powinny by¢ znane wytacznie ich adresatowi
(uzytkownikowi bankowosci), np. login i hasto do panelu logowania. Informa-
cje poufne nigdy nie powinny by¢ udostepniane osobom trzecim.

Karta zblizeniowa — instrument ptatniczy umozliwiajagcy dokonywanie trans-
akcji ptatniczych poprzez przytozenie do terminala ptatniczego. W Polsce do
kwoty 50 zt nie jest zazwyczaj wymagane potwierdzanie ptatnosci za pomoca
kodu PIN.

Komisja Nadzoru Finansowego (KNF) — panstwowy organ nadzoru, sprawu-
jacy nadzdér nad rynkiem finansowym, ktéry obejmuje: nadzér bankowy, nad-
z6r emerytalny, nadzor ubezpieczeniowy, nadzér nad rynkiem kapitatowym,
nadzor nad instytucjami pfatniczymi, biurami ustug ptatniczych, instytucjami
pienigdza elektronicznego, oddziatami zagranicznych instytucji pienigdza elek-
tronicznego, nadzér nad agencjami ratingowymi, nadzdér uzupetniajgcy nad
konglomeratami finansowymi, a takze nad spéfdzielczymi kasami oszczednos$-
ciowo-kredytowymi i Krajowa Spoétdzielcza Kasa Oszczednosciowo-Kredyto-
wa. Celem nadzoru nad rynkiem finansowym jest zapewnienie prawidfowego
funkcjonowania tego rynku, jego stabilnosci, bezpieczenstwa oraz przejrzysto-
$ci, zaufania do rynku finansowego, a takze zapewnienie ochrony intereséw
uczestnikow tego rynku.

NFC (ang. nearfield communication) — technologia umozliwiajgca bezprze-
wodowg tgczno$¢ miedzy urzgdzeniami i wymiane danych pomiedzy nimi.
Czesto stosowana przy dokonywaniu bezstykowych ptatnosci zblizeniowych,
niewymagajacych podawania numeru PIN.

Phishing — jedna z metod cyberataku, polegajagca na pozyskaniu (przechwy-
ceniu) danych osobowych lub danych do logowania do panelu bankowego,
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ktére nastepnie mogg by¢ wykorzystane w celu dokonania operacji ptatniczej

w serwisie transakcyjnym lub innej operacji z uzyciem pozyskanych danych.

PIN - indywidualny numer identyfikacyjny stuzacy do autoryzacji transakcji
ptatniczych. Uzytkownik moze w kazdej chwili go zmieni¢ i ustanowi¢ nowy.

Ptatnos¢ zblizeniowa — realizacja transakcji poprzez przytozenie do czytnika
terminala ptatniczego karty ptatniczej lub urzagdzenia mobilnego, wyposazo-
nego w bezpieczny element zawierajgcy dane z karty ptatniczej. Dokonujgc
ptatnosci zblizeniowej do wartosci nieprzekraczajgcej 50 zt, podanie kodu PIN
nie jest wymagane kazdorazowo, a jedynie co kilka losowych operaciji.

Posiadacz rachunku — klient banku, ktéry zawiera umowe z bankiem o pro-
wadzenie rachunku. Umowa okresla prawa i obowigzki obu stron.

Skimming — kopiowanie kart ptatniczych, najczesciej poprzez instalowanie
specjalnych naktadek na bankomatach, ktére sczytujg dane z karty i przesy-
taja je do przestepcey.

System teleinformatyczny — zespot urzadzen i faczy transmisyjnych, obejmu-
jacy gféwnie sprzet (np. serwery, macierze, stacje robocze), sie¢ teleinforma-
tyczng (np. routery, przetaczniki, zapory sieciowe), oprogramowanie systemo-
we oraz inne elementy umozliwiajgce bezawaryjng i bezpieczng prace ww.
zasobow banku.

Urzadzenia mobilne — sprzet elektroniczny, przy pomocy ktérego dokonywane
sg pfatnosci w bankowosci elektronicznej, np. komputer przenosny, telefon
komorkowy, tablet etc.

WiFi — sie¢ lokalna, ktdra umozliwia potgczenie sie z Internetem. Korzystanie
z publicznej sieci WiFi jest bardziej ryzykowne niz z prywatnej z uwagi na
powszechnos$¢ jej dostepu (czesto nie jest wymagana nawet rejestracja uzyt-
kownika i wygenerowanie hasta).

Zabezpieczenie kryptograficzne — metoda ochrony danych lub dostepu do
danych, zawierajgca specjalne techniki szyfrowania, np. algorytmy, funkcje
haszujace, protokoty, podpisy cyfrowe etc.
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Publikacja stanowi cenne kompendium wiedzy z obszaru bankowosci elektronicz-
nej. Poparta praktycznymi przyktadami jest doskonatym uzupetnieniem i rozwi-
nieciem tresci zawartych w podstawach programowych Ministerstwa Edukacji
Narodowej z wiedzy o spoteczenstwie i podstaw przedsiebiorczosci. Biorac pod
uwage przydatnosc i uniwersalnos¢ poruszanych w niej zagadnien, publikacja
moze miec tez zastosowanie na godzinach wychowawczych, zajeciach dodatko-
wych oraz posrednio na zajeciach informatycznych i matematycznych. Z uwagi
na obszerne teoretyczne ujecie zagadnienia moze tez stanowi¢ pomoc uczniom
w przygotowaniu sie do olimpiady z przedsiebiorczosci lub wiedzy ekonomicznej.

Z pewnoscia jest to wartosciowa pomoc dydaktyczna dla nauczycieli poruszaja-
cych z uczniami tematy swiadomego, odpowiedzialnego korzystania z Internetu,
urzadzen mobilnych i bankowosci elektronicznej.
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