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przyktady dziatan, zalecenia bezpieczenstwa

Przeznaczenie informacgji

Uwaga:

Niniejszy dokument pod pierwotnym tytutem: ,Guidance on the North Korean Cyber
Threat” jest elementem ostrzezenia (,DPRK Cyber Threat Advisory”) wydanego 15 kwietnia
2020 r. przez amerykanskie instytucje: Departament Stanu (DoS), Departament Skarbu
(DoT), Departament Bezpieczenstwa Krajowego (DHS) oraz Federalne Biuro Sledcze (FBI) i
stuzy jako pomocniczy poradnik. Nie zastepuje zadnych przepiséw ustawowych, ani
wykonawczych. Ministerstwo Cyfryzacji otrzymato zgode strony amerykanskiej na
dystrybucje materiatu. Dokument zostat przettumaczony z wersji angielskiej (dotagczona)
oraz dostosowany do polskich warunkow przez ekspertow z Departamentu
Cyberbezpieczenstwa MC.

Informacja skierowana jest do specjalistow ds. cyberbezpieczenstwa, w szczegdlnosci, w
nastepujacych podmiotach:

e Organy wtasciwe ds. cyberbezpieczenstwa;

e Zespoty CSIRT poziomu krajowego;

¢ Instytucje finansowe;

e Operatorzy ustug kluczowych;

e Dostawcy ustug cyfrowych;

e Operatorzy infrastruktury krytycznej;

e Urzedy administracji rzadowej i samorzadowej.

Celem poradnika jest przedstawienie zagrozenia zwigzanego z nielegalnym dziataniem
zorganizowanych grup cyberprzestepczych z Koreanskiej Republiki Ludowo — Demokratycznej
(KRLD), ze szczegdlnym naciskiem na opis oraz analize aktywnosci grupy o nazwie Lazarus
Group'. Grupa ta jest nie tylko powigzana z rzgdem pétnocnokoreanskim, lecz jest wrecz
narzedziem rezimu do nielegalnego pozyskiwania dewiz.

" Inne nazwy: APT-38, Hidden Cobra, Gods Apostles, Gods Disciples, Guardians of Peace, ZINC, Whois
Team.
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Lazarus, w odroznieniu od drugiej znanej pétnocnokoreanskiej grupy APT-372, skupia sie nie
na cyberszpiegostwie, lecz na atakowaniu podmiotéw z sektora bankowego i finansowego.
Cel jest prosty — kradziez pieniedzy. Grupa opiera sie w swoich dziataniach na dystrybugji
zaawansowanego ztosliwego oprogramowania (malware) m.in. backdooréw, tunnelers,
aplikacji typu dataminer, czy oprogramowania, ktére trwale niszczy zasoby danych
zaatakowanego podmiotu. Eksperci z FireEye oceniaja, ze na przestrzeni ostatnich lat (od
2014 r.) przestepcy z Lazarus prowadzili nielegalne operacje w 13 panstwach, a rezultatem ich
dziatan byta kradziez setek milionow USD. Natomiast sama grupa jest oceniania, jako wysoce
zaawansowana i podejmujaca skalkulowane dziatania. Jest metodyczna. Dtugo ,bada”
infiltrowany system przed przystapieniem do wtasciwego ataku np. pozyskujac wszystkie
wymagane dostepy. Co istotne, grupa nie cofa sie przed trwatym zniszczeniem zasobdéw
bazodanowych zaatakowanego podmiotu, po tym jak cel przestepcow zostat osiggniety.

Lista aktywnosci cyberprzestepcéw z grupy Lazarus3:

1. Przyjmuje sie, ze APT-38 przeprowadzito swoja pierwszg znang operacje w lutym 2014
r
Grudzien 2015 r. — proba kradziezy w TPBank (Wietnam);

3. Styczen 2016 r. — jednoczesny atak na liczne banki miedzynarodowe;

Luty 2016 r. — kradziez 81 mIn USD w Banku Bangladeszu (wtamanie poprzez
miedzybankowy system SWIFT);

5. Pazdziernik 2016 r. — domniemany poczatek kampanii przy wykorzystaniu schematu
.watering hole” (,wodopdj") nakierowanego na instytucje rzgdowe i media - w
rezultacie w marcu 2017 r. SWIFT zakazuje dostepu bankom z KRLD (efekt sankgji
ON2Z);

6. Pazdziernik 2017 r. — kradziez 60 mln USD z Far Eastern International Bank (Tajwan) —
mechanizm FASTCash;

7. Styczen 2018 r. — préba kradziezy w Bancomext (Meksyk);

8. Maj 2018 r. — kradziez 10 mIn USD z Banku Chile.

2 APT-37, takze znana, jako Reaper — grupa hakeréw na ustugach rzadu KRLD. Zajmuje sie zbieraniem
informacji wywiadowczych (wojskowych, politycznych, ale réwniez z sektora prywatnego) na potrzeby
rezimu, Kim Dzong Una. Gtéwnym celem APT-37 jest Korea Potudniowa. Jednakze zaobserwowano
aktywnos¢ tej grupy takze w Japonii, Wietnamie oraz na Bliskim Wschodzie. Cyberprzestepcy sa przede
wszystkim zainteresowani zbieraniem informacji z takich sektoréw jak: zdrowie, automatyka,
elektronika, lotniczy, chemiczny. Zrédto — FireEye.

3 Dane zgromadzone przez ekspertéw z firmy FireEye.
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Informacja rzadu USA dot. cyberzagrozenia ze strony Korei P6inocnej

Wstep do amerykanskiego ostrzezenia

15 kwietnia br. Departament Stanu, Departament Skarbu, Departamentem Bezpieczenstwa
Krajowego oraz Federalne Biuro Sledcze wydaty ostrzezenie na temat cyberzagrozenia
zwigzanego z nielegalnymi operacjami zaawansowanych grup cyberprzestepcéw z KRLD.
Ponadto przedstawiono wytyczne dot. srodkow bezpieczenstwa oraz dziatan majacych na
celu ograniczenie tego zagrozenia.

Przestepcze dziatania Korei P6tnocnej stanowig zagrozenie dla Stanow Zjednoczonych i catej
spotecznosci miedzynarodowej, a w szczegolnosci stanowia istotne zagrozenie dla
integralnosci i stabilnosci miedzynarodowego systemu finansowego. W efekcie
zdecydowanych sankgcji natozonych przez USA i ONZ, KRLD w coraz wigkszym stopniu opiera
sie na nielegalnych dziataniach — w tym cyberprzestepczosci - by pozyskiwaé fundusze na
potrzeby m.in. rozwoju broni masowego razenia

i programow rakiet balistycznych.

Stany Zjednoczone w szczegdlnosci wyrazaja gtebokie zaniepokojenie ztosliwymi dziataniami
w cyberprzestrzeni prowadzonymi przez wspierang przez rezim, Kim Dzong Una grupe APT o
nazwie HIDDEN COBRA*. Co istotne, Amerykanie zwracaja uwage, ze Korea Pétnocna jest w
stanie prowadzi¢ niszczycielska lub zaktdcajaca cyberdziatalnos¢ mogaca mie¢ wptyw takze
na infrastrukture krytyczna. Pétnocnokoreanski rezim uzywa réwniez zaawansowanych
narzedzi do dokonywania kradziezy srodkow pienieznych z réznych instytucji finansowych.
Ponadto, strona amerykanska podkresla, ze przestepcza dziatalnos¢ grupy APT wspieranej
przez rzad KRLD jest catkowicie sprzeczna z miedzynarodowym konsensusem dotyczacym
odpowiedzialnego zachowania panstw w cyberprzestrzeni.

Stany Zjednoczone scisle wspdtpracuja z panstwami o podobnych pogladach, aby skupic
uwage i potepi¢ destrukcyjne lub w inny sposob destabilizujgce zachowanie Korei Potnocnej
w cyberprzestrzeni. Na przyktad w grudniu 2017 roku Australia, Kanada, Nowa Zelandia,
Stany Zjednoczone i Wielka Brytania publicznie przypisaty rzagdowi Korei Pétnocnej atak
WannaCry 2.0 i potepity szkodliwg oraz nieodpowiedzialng dziatalnos¢ tego panstwa w
cyberprzestrzeni. Dania i Japonia wydaty oswiadczenia popierajgce atrybucje ataku WannaCry
2.0, ktory w maju 2017 r. dotknat setki tysiecy komputeréw na catym swiecie.

Dla spotecznosci miedzynarodowej, instytucji zajmujacych sie cyberbezpieczenstwem i
spoteczenstwa kluczowe znaczenie ma zachowanie czujnosci i wspotpraca w celu
ograniczenia cyberzagrozenia stwarzanego przez Koree Pétnocna.

4 Znana, jako Lazarus, czy APT-38.
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Ztosliwa cyberdziatalnos¢ Korei Pétnocnej ukierunkowana na sektor
finansowy

Wiele podmiotow dziatajacych z KRLD i prowadzacych nielegalng aktywnos¢ w
cyberprzestrzeni podlega bezposrednio pod potnocnokoreanska agencje wywiadowczg, ktora
zarzadza tajnymi operacjami panstwa tj. Reconnaissance General Bureau. Wtadze
poétnocnokoreanskie dysponuja cata ,gama” wspieranych bezposrednio przez panstwo
srodkow do prowadzenia przestepczej dziatalnosci, w tym przede wszystkim wykorzystuja:
hakeréw, kryptologdw i programistow, ktorzy prowadza dziatalnos$¢ szpiegowska, kradzieze w
cyberprzestrzeni ukierunkowane na instytucje finansowe i cyfrowa wymiane walut, a takze
motywowane politycznie dziatania przeciwko zagranicznym mediom. Opracowuja

i wykorzystuja na catym Swiecie szeroki zakres réznych typdéw ztosliwego oprogramowania, a
ich dziatania staty sie coraz bardziej wyrafinowane. Taktyki majace na celu nielegalne
pozyskiwanie dochodow przez podmioty dziatajace w cyberprzestrzeni sponsorowane przez
Panstwo obejmuja m.in.:

1. Kradzieze finansowe poprzez nielegalne dziatania w cyberprzestrzeni i pranie
brudnych pieniedzy. Komitet 1718 Rady Bezpieczenstwa ONZ w raporcie okresowym
sporzadzonym przez Panel of Experts z 2019 (raport pétroczny PoE z 2019 r.)
stwierdza sie, ze KRLD jest zdolna do generowania znacznych dochodéw mimo
wprowadzonych sankcji Rady Bezpieczenstwa ONZ poprzez wykorzystywanie
ztosliwych dziatan w cyberprzestrzeni do okradania instytucji finansowych przy
pomocy coraz bardziej wyrafinowanych narzedzi i taktyk. W raporcie pétrocznym PoE
z 2019 r. odnotowano, ze w niektorych przypadkach ztosliwe dziatania w
cyberprzestrzeni dotyczyty rowniez prania pieniedzy, ktore ma miejsce w wielu
panstwach. W raporcie tym wspomniano takze, ze eksperci ONZ prowadzili dziesigtki
dochodzen w sprawie domniemanych kradziezy pieniedzy dokonanych przez
przestepcow potnocnokoreanskich. Ocenia sie, ze do konca 2019 roku Korea
Pdtnocna usitowata ukrasé¢, az 2 miliardy USD poprzez nielegalne dziatania w
cyberprzestrzeni. Zarzuty zawarte w skardze na zabezpieczenie mienia Departamentu
Sprawiedliwosci z marca 2020 r. dotyczacej utraty pieniedzy, sa zgodne z czescig
ustalen PoE. W szczegdlnosci w skardze Departamentu Sprawiedliwosci stwierdzono,
ze potnocnokoreanskie podmioty prowadzace nielegalne dziatania w cyberprzestrzeni
wykorzystywaty potnocnokoreanska infrastrukture w celu wtamania sie do gietd walut
cyfrowych, kradziezy setek milionéw USD w walucie cyfrowej i prania pieniedzy.

2. Kampanie wymuszen. Pétnocnokoreanscy cyberprzestepcy prowadzili rowniez
kampanie wymuszen przeciwko podmiotom z panstw trzecich poprzez atakowanie i
przejmowanie systeméw i sieci danego podmiotu i grozenie ich zniszczeniem chyba,
ze podmiot ten zaptaci okup. W niektérych przypadkach cyberprzestepcy z KRLD
zadali od ofiar optat pod pozorem dtugoterminowych ,ptatnych konsultacji” w celu
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zapewnienia, ze w przysztosci atak sie nie powtdrzy. Pétnocnokoreanscy przestepcy
byli optacani réwniez za hakowanie stron internetowych i wymuszania na zlecenie
klientow zewnetrznych.

3. Cryptojacking. W raporcie pdtrocznym z 2019 r. PoE stwierdza, ze prowadzi réwniez
dochodzenie w sprawie wykorzystywania przez Koree Pétnocng mechanizmu
.Cryptojacking"”, czyli wkamania do maszyny ofiary i wykorzystanie jej zasobow
obliczeniowych do ,kopania” waluty cyfrowej. PoE zidentyfikowat kilka incydentow, w
ktérych komputery zainfekowano ztosliwym oprogramowaniem do cryptojackingu, a
przestepcy (przy pomocy ztosliwego oprogramowania) zdobyte w ten sposéb aktywa
wystali - w duzej mierze w formie zwiekszonej anonimowoscia waluty cyfrowej
(niekiedy nazywanej tez "privacy coins”) - na serwery znajdujace sie w Korei P6tnocnej,
w tym na Uniwersytecie, Kim Il Sung w Pjongjang.

Dziatania te podkreslajg wykorzystywanie przez KRLD srodkéw dostepnych w
cyberprzestrzeni do generowania dochodéw i ograniczenia tym samym skutkéw sankgji.
Pokazuja, ze kazdy kraj moze by¢ narazony i wykorzystany przez Koree P6tnocna. Zgodnie z
raportem potrocznym, PoE bada réwniez te dziatania pod katem préby naruszenia sankgji
Rady Bezpieczenstwa ONZ wobec KRLD.

Publiczna atrybucja cyberatakow przestepcow z KRLD

Korea Potnocna wielokrotnie celowata w amerykanskie systemy i sieci rzgdowe oraz
wojskowe, a takze systemy podmiotow prywatnych i infrastrukture krytyczna, w celu kradziezy
danych i prowadzenia dziatalnosci destrukcyjnej oraz zaktocajacej w cyberprzestrzeni. Do tej
pory, rzad USA publicznie przypisat nastepujace incydenty do podmiotéw wspieranych przez
rezim potnocnokoreanski i ich wspotsprawcodw:

e Sony Pictures. W listopadzie 2014 r. podmioty wspierane przez rzad
potnocnokoreanski przeprowadzity cyberatak na Sony Pictures Entertainment (SPE) w

odwecie za film z 2014 roku "The Interview"

. Cyberprzestepcy z Korei Potnocnej
wiamali sie do sieci Sony, aby ukras¢ poufne dane, grozity kadrze kierowniczej i
pracownikom SPE oraz uszkodzity tysigce komputerow.

o FBl's Update on Sony Investigation (Dec. 19, 2014)

o DOJ's Criminal Complaint of a North Korean Regime-Backed Programmer (Sept. 6,

2018)

e Kradziez w Banku Bangladeszu. W lutym 2016 r., jak sie domniemywa, podmioty
wspierane przez rezim Korei Potnocnej probowaty ukras¢, co najmniej 1 miliard USD z

> Polski tytut: , Wywiad ze storicem narodu”.
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instytucji finansowych na catym swiecie i rzekomo ukradty 81 milionow USD z Banku
Bangladeszu w wyniku szeregu nieautoryzowanych transakcji poprzez sie¢ SWIFT®,
Zgodnie ze skarga, podmioty z KRLD uzyskaty dostep do terminali komputerowych
Banku Bangladeszu podtgczonych do sieci SWIFT. Nielegalny dostep zostat uzyskany
dzieki naruszeniu sieci komputerowej banku w wyniku ataku typu spearphishing —
maile skierowane do pracownikéw banku. Pétnocnokoreanscy cyberprzestepcy
wysytali wtedy podrobione uwierzytelnione komunikaty SWIFT, nakazujgce Bankowi
Rezerwy Federalnej w Nowym Jorku przelanie srodkéw z rachunku Rezerwy Federalnej
Banku Bangladeszu na rachunki kontrolowane przez sprawcéw.

o DQJ's Criminal Complaint of a North Korean Regime-Backed Programmer (Sept. 6,

2018).

¢ WannaCry 2.0. Wspierani przez pdtnocnokoreanscy rzad cyberprzestepcy opracowali
oprogramowanie ransomware, znane jako WannaCry 2.0 (Podobnie jak dwie
wczesdniejsze wersje tego malware). W maju 2017 r. ransomware WannaCry 2.0,
zainfekowat setki tysiecy komputerow w szpitalach, szkotach, przedsiebiorstwach i
domach w ponad 150 krajach. WannaCry 2.0, szyfruje dane zawarte w zainfekowanym
komputerze i pozwala przestepcom na zadanie zaptaty okupu w walucie cyfrowej
Bitcoin. Departament Skarbu wskazat konkretnego, pétnocnokoreanskiego
programiste, jako jednego z odpowiedzialnych za WannaCry 2.0, a takze za cyberataki
na Sony Pictures i dokonanie kradziezy w Banku Bangladeszu. Co wiecej, wskazano
takze organizacje, dla ktorej ten programista pracowat.
o CISA’s Technical Alert: Indicators Associated with WannaCry Ransomware (May 12,
2017);
o White House Press Briefing on the Attribution of WannaCry Ransomware (Dec. 19,
2017);

o DOJ's Criminal Complaint of a North Korean Regime-Backed Programmer (Sept. 6,

2018);
o Treasury Targets North Korea for Multiple Cyber-Attacks (Sept. 6, 2018).

e Kampania FASTCash. Od konca 2016 r. podmioty wspierane przez rezim KRLD
korzystaja z fatszywego systemu wyptaty gotowki z bankomatu, znanego, jako
"FASTCash" w celu kradziezy dziesigtek miliondw USD z bankomatow w Azji i Afryce.
Ataki typu FASTCash w celu utatwienia dokonania fatszywych transakgji, umozliwiaja
na serwerach bankdéw zdalne przetamanie zabezpieczen aplikacji przetgcznikow
ptatnosci. W jednym z incydentow w 2017 r. przestepcy z Korei Pétnocnej umozliwili
jednoczesna wyptate gotdwki z bankomatdw znajdujacych sie w ponad 30 réznych
krajach. W innym incydencie w 2018 r. przestepcy dziatajagcy z KRLD umozliwili
wyptate gotdéwki z bankomatéw w 23 réznych krajach.

6 Society for Worldwide Interbank Financial Telecommunication.
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o CISA’'s Alert on FASTCash Campaign (Oct. 2, 2018);
o CISA’s Malware Analysis Report: FASTCash-Related Malware (Oct. 2, 2018).

Wiamanie do gieldy waluty cyfrowej (Digital Currency Exchange Hack). Jak
szczegdtowo opisano w zarzutach przedstawionych w skardze na zabezpieczenie
mienia Departamentu Sprawiedliwosci z kwietnia 2018 r. przestepcy wspierani przez
rezim potnocnokoreanski wtamali sie do gietdy cyfrowej walutowej i ukradli walute
cyfrowa wartg prawie 250 milionéw USD. W skardze opisano, w jaki sposéb
skradzione aktywa zostaty wyprane poprzez setki zautomatyzowanych transakgcji
waluty cyfrowej, aby zatuszowaé zrédta pochodzenia srodkéw i tym samym
uniemozliwi¢ organom $cigania namierzenie tych aktywow. Ponadto, podejrzewa sie,
ze dwdch obywateli Chin miato w imieniu pétnocnokoreanskiej grupy wyprac
skradzione aktywa, otrzymujac okoto 91 milionéw USD z kont kontrolowanych przez
KRLD, jak réowniez dodatkowe 9,5 miliona dolaréw z wkamania do innej gietdy. W
marcu 2020 roku, Departament Skarbu wskazat dwie osoby w zwigzku z rezimem
sankcyjnym wobec wtadz pétnocnokoreanskich, rownoczesnie z ogtoszeniem przez
Departament Sprawiedliwosci, ze osoby te byty uprzednio oskarzone o pranie
brudnych pieniedzy i postawiono im zarzut nielegalnego transferu pieniedzy, a takze,
ze 113 rachunkow w cyfrowej walucie jest przedmiotem skargi na zabezpieczenie
mienia.
o Treasury's Sanctions against Individuals Laundering Cryptocurrency for Lazarus
Group (March 2, 2020);
o DOJ's Indictment of Two Chinese Nationals Charged with Laundering

Cryptocurrency from Exchange Hack and Civil Forfeiture Complaint (March 2,

2020).

Strona7 z 15


https://www.us-cert.gov/ncas/alerts/TA18-275A
https://www.us-cert.gov/ncas/analysis-reports/AR18-275A
https://home.treasury.gov/news/press-releases/sm924
https://home.treasury.gov/news/press-releases/sm924
https://www.justice.gov/opa/pr/two-chinese-nationals-charged-laundering-over-100-million-cryptocurrency-exchange-hack
https://www.justice.gov/opa/pr/two-chinese-nationals-charged-laundering-over-100-million-cryptocurrency-exchange-hack
https://www.justice.gov/opa/pr/two-chinese-nationals-charged-laundering-over-100-million-cryptocurrency-exchange-hack

Informacja Sojusznicza — US-01/2020 Advanced Persistent Threat (APT) z Korei Pétnocnej
— opis zagrozenia, przyktady dziatan, zalecenia bezpieczenstwa

Cyberprzestepcy z KRLD w Polsce

W koncu 2016 r. takze Polska stata sie obiektem ataku ze strony pétnocnokoreanskich
cyberprzestepcow. Atak rozpoczat sie w pazdzierniku 2016 r. od wykrycia i wykorzystania
podatnosci na stronie internetowej Komisji Nadzoru Finansowego. Atakujacy pozostawili
plik ze ztosliwym oprogramowaniem. Przestepcy wykorzystali metode tzw. wodopoju
(,watering hole”) do dystrybucji malware do — jak sie okazato — wyselekcjonowanej przez
atakujacych grupy podmiotow.

Odwiedzajacy te czesc strony internetowej KNF, po tym jak jego adres IP zostat
rozpoznany

i ,zaakceptowany” przez ztosliwy kod, byt przekierowany do pobrania dedykowanego
oprogramowania — oczywiscie fatszywego. Z tych adreséw IP mégt pobiera¢ dodatkowe
instrukcje, ,co robi¢” i na te IP wyprowadzat wykradzione i uprzednio zaszyfrowane dane.

Kilkanascie instytucji finansowych w Polsce m.in. banki zostato zainfekowanych przez to
ztosliwe oprogramowanie. Co istotne, strona KNF postuzyta takze to infekowania licznych
instytucji miedzynarodowych m.in. z USA, czy Wielkiej Brytanii.

Srodki majace na celu przeciwdziatanie cyberzagrozeniom ze strony Korei
Potnocnej

Korea Potnocna atakuje w skali globalnej w celu uzyskania dewiz dla swojego rezimu, w tym

do finansowania programow broni masowego razenia. Administracja USA apeluje, aby rzady,

biznes, spoteczenstwo obywatelskie i osoby prywatne podety niezbedne dziatania w celu

swojej ochrony i skutecznego przeciwdziatania cyberzagrozeniom ze strony podmiotow

wspieranych przez rezim potnocnokoreanski, takie jak:

Zwiekszenie sSwiadomosci spotecznej na cyberzagrozenia pochodzace ze strony
Korei Pétnocnej. Podkreslenie powagi, zakresu i roznorodnosci ztosliwych dziatan w
cyberprzestrzeni prowadzonych przez KRLD oraz promowanie wdrozenia
odpowiednich srodkéw zapobiegawczych i ograniczajacych ryzyko przyczyni sie do
zwiekszenia ogdlnej sSwiadomos¢ zagrozenia w sektorze publicznym i prywatnym.

Dzielenie sie informacjami technicznymi na temat cyberzagrozen ze strony Korei
Po6tnocnej. Konieczna jest wymiana informacji zarébwno na szczeblu krajowym, jak i
miedzynarodowym, w celu wykrywania i przeciwdziatania cyberagrozeniom
pochodzacym z KRLD. Zdecydowanie zwigkszy to cyberbezpieczenstwo sieci i
systemow. Najlepsze praktyki powinny by¢ dzielone z rzagdami i sektorem prywatnym.
Zgodnie z ustawa o krajowym systemie cyberbezpieczenstwa operatorzy ustug
kluczowych, dostawcy ustug kluczowych, administracja rzagdowa i samorzadowa,
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podmioty publiczne, ale takze podmioty prywatne i osoby indywidualne moga
zgtasza¢ m.in. wszelkie incydenty, wykryte podatnosci, zidentyfikowane
cyberzagrozenia do zespotdéw CSIRT poziomu krajowego:

ZGtASZANIE INCYDENTOW W POLSCE

CSIRT GOV - zespot odpowiedzialny za koordynacje obstugi incydentow m.in. w
administracji rzadowej oraz u operatoréw infrastruktury krytycznej (w tym takze u tych
operatorow ustug kluczowych, ktérzy w tym samym czasie sa takze operatorami
infrastruktury krytycznej). Zgtoszenia nalezy przekazywac na adres mailowy:
incydent@csirt.gov.pl. Na stronie internetowej dostepny jest formularz zgtoszenia. W

sprawach pilnych mozliwy jest kontakt z oficerem dyzurnym pod numerem: +48 22 58
59 373;

CSIRT MON - zespot odpowiedzialny za koordynacje obstugi incydentéw w sektorze
militarnym. Zgtoszenia nalezy przekazywac na adres mailowy: csirt-mon@ron.mil.pl.

Formularz do zgtoszenia jest dostepny tutaj. W sprawach pilnych mozliwy jest kontakt z
dyzurnym pod tel.: +48 261 87 16 41;

CSIRT NASK - zespot odpowiedzialny za koordynacje incydentéw m.in. u operatoréw
ustug kluczowych, administracji samorzadowej, w sektorze prywatnym oraz zgtaszanych
przez osoby indywidualne. Zgtoszenie incydentu/podatnosci mozna dokona¢ w formie
elektronicznej. Najlepiej zrobic to za posrednictwem formularza online na stronie
https://incydent.cert.pl, ktéry podpowie, jakie informacje nalezy zawrze¢ w zgtoszeniu.

Alternatywnie, mozna wystac zgtoszenie poczta elektroniczng na adres cert@cert.pl.
Ponadto, w sprawach pilnych mozna skontaktowac sie telefonicznie z dyzurem w CSIRT
NASK po numerem tel. +48 22 380 82 74.

¢ Wdrozenie i promowanie najlepszych praktyk w obszarze cyberbezpieczenstwa.
Wdrazanie srodkow wzmacniajacych cyberbezpieczenstwo — zaréwno technicznych i
podnoszacych swiadomosc¢ — sprawi, ze infrastruktura bedzie bardziej bezpieczna
i odporna. Instytucje finansowe, w tym przedsiebiorstwa $wiadczace ustugi
pieniezne, powinny podjac niezalezne kroki w celu ochrony przed ztosliwymi
dziataniami Korei Pétnocnej. Dziatania takie moga obejmowac miedzy innymi:
o Dzielenie sie informacjami o zagrozeniach poprzez kanaty rzadowe i/lub
branzowe;
o Przeprowadzenie segmentacji sieci, aby minimalizowac ryzyko;
o Wykonywanie regularnych kopii zapasowych danych;
o Prowadzenie szkolen swiadomosciowych dot. rozpowszechnionych taktyk
wykorzystywania inzynierii spotecznej;
o Wdrazanie polityk regulujacych wymiane informacji i dostepu do sieci;
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o State rozwijanie procedur (i planu) reagowania na incydenty’.

Ministerstwo Cyfryzacji prowadzi i ciggle aktualizuje baze wiedzy o
cyberbezpieczenstwie. Baza wiedzy jest dostepna na portalu gov.pl
(https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo) i obejmuje informacje i

poradniki dotyczace zarbwno podstawowych zasad cyberhigieny, jak i zestawy zalecen
dla profesjonalistéw zajmujacych sie bezpieczenstwem IT.

Komisja Nadzoru Finansowego wydata Rekomendacje D dotyczacg zarzadzania

obszarami technologii informacyjne i bezpieczenstwa srodowiska teleinformatycznego

w_bankach. Natomiast na stronie internetowej zespotu CSIRT NASK dostepne sa

poradniki oraz materiaty informacyjne o zagrozeniach, w ty takze jak sie przed nimi
ustrzec.

Ponadto zespdt CSIRT NASK wydaje m.in. w mediach spotecznosciowych ostrzezenia
o zidentyfikowanych zagrozeniach.

e Zgtaszanie do organéw Scigania. Jesli organizacja podejrzewa, ze jest ofiarg
cyberprzestepcéw pochodzacych z Korei Potnocnej lub innego zrodta, nalezy takze
niezwtocznie powiadomi¢ organy scigania. To nie tylko moze przyspieszy¢
dochodzenie, ale takze, w przypadku przestepstwa finansowego, moze zwiekszy¢
szanse na odzyskanie skradzionych srodkéw. Przestepstwa lub podejrzenia
przestepstwa nalezy zgtasza¢ w najblizszej jednostce Policji
lub prokuraturze. Dla przyktadu: amerykanskie organy scigania przejety skradziona
przez przestepcow z Korei Potnocnej walute cyfrowg o wartosci wielu milionow USD.

e Wzmocnienie systemu przeciwdziatania praniu pieniedzy
(AML)/Przeciwdziatanie finansowaniu terroryzmu (CFT)/Finansowane
przeciwdziatania proliferacji broni masowego razenia (CPF). Panstwa powinny
szybko i skutecznie wdrozy¢ standardy przygotowane przez Financial Action Task
Force (FATF) dotyczace przeciwdziatania praniu pieniedzy/finansowaniu
terroryzmu/przeciwdziataniu proliferacji broni masowego razenia. Standardy te
obejmuja m.in. zapewnienie instytucjom finansowym oraz innym podmiotom
stosowanie srodkéw ograniczajacych ryzyko zgodnie ze standardami FATF oraz
publicznymi oswiadczeniami i wytycznymi FATF. W szczegdlnosci, FATF wezwat
wszystkie panstwa do stosowania srodkow w celu ochrony miedzynarodowych
systeméw finansowych przed praniem pienigdzy, finansowaniem terroryzmu i

7 W systemie amerykanskim zestawy dobrych praktyk i zalecen bezpieczenstwa sg zawarte m.in. w
Cybersecurity Capability Maturity Model przygotowanym przez Departament Energii oraz
Cybersecurity Framework opracowanym przez NIST. Ponadto, agencja CISA zapewnia dodatkowe
informacje m.in. ostrzezenia, analizy malware.

Strona 10z 15


https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
https://www.knf.gov.pl/knf/pl/komponenty/img/Rekomendacja_D_8_01_13_uchwala_7_33016.pdf
https://www.knf.gov.pl/knf/pl/komponenty/img/Rekomendacja_D_8_01_13_uchwala_7_33016.pdf
https://www.knf.gov.pl/knf/pl/komponenty/img/Rekomendacja_D_8_01_13_uchwala_7_33016.pdf
https://www.cert.pl/ouch/

Informacja Sojusznicza — US-01/2020 Advanced Persistent Threat (APT) z Korei Pétnocnej
— opis zagrozenia, przyktady dziatan, zalecenia bezpieczenstwa

ryzykiem finansowania proliferacji broni masowego razenia ze strony Korei Pétnocnej®.
Zalecenia te, obejmuja m.in.: doradztwo instytucjom finansowym i innym podmiotom
w celu zwrocenia szczegdlnej uwagi na dziatalno$¢ gospodarcza i transakcje z Korea
Potnocng, w tym z firmami pdtnocnokoreanskimi, instytucjami finansowymi i tymi,
ktore dziataja w ich imieniu. Zgodnie z Rezolucjg 2270 Rady Bezpieczenstwa ONZ
Paragraf 33, panstwa cztonkowskie powinny zamknac istniejagce oddziaty, filie i
przedstawicielstwa bankow Korei Potnocnej i zakonczy¢ wymiane korespondenc;i

z potnocnokoreanskimi bankami.

Ponadto w czerwcu 2019 r. FATF zmienita swoje standardy wymagajac, aby wszystkie
panstwa regulowaty i nadzorowaty dostawcow ustug cyfrowych, w tym gietd walut
cyfrowych i ograniczyty ryzyko przy zawieraniu transakcji walutami cyfrowymi.
Dostawcy ustug cyfrowych powinni pozosta¢ czujni na zmiany w dziataniu klientow,
poniewaz ich dziatalno$¢ i zasoby moga by¢ wykorzystywane do utatwiania prania
pieniedzy, finansowania terroryzmu, czy finansowania proliferacji broni masowego
razenia. Stany Zjednoczone sa szczegdlnie zaniepokojone platformami, ktére
zapewniajg anonimowe funkcje ptatnosci i obstuge konta bez monitorowania
transakgji, zgtaszania podejrzanych dziatan oraz badania rzetelnosci klientéw?’.

o Wspotpraca miedzynarodowa. Aby przeciwdziata¢ nielegalnej dziatalnosci Korei
Pétnocnej w cyberprzestrzeni, wazna jest regularna wspotpraca z krajami na catym
Swiecie w celu zwiekszenia Swiadomosci cyberzagrozen ze strony KRLD poprzez
wymiane informacji i dowodow za posrednictwem kanatéw dyplomatycznych,
wojskowych, organéw scigania, sgdowych i innych. Ponadto, w 2017 r. rezolucja Rady
Bezpieczenstwa ONZ zobowigzata wszystkie panstwa cztonkowskie do repatriacji
obywateli Korei Pétnocnej uzyskujacych dochody zagranica, w tym ekspertow IT, do
22 grudnia 2019 roku.

8 The FATF Call to Action on North Korea.

9 Amerykanskie instytucje finansowe, w tym podmioty $wiadczace ustugi cyfrowe z siedziba zagranica
prowadzace dziatalnos$¢ gospodarcza w catosci lub w znacznej czesci na terenie Standw Zjednoczonych
oraz inne objete przedsiebiorstwa i osoby powinny dopilnowa¢, aby przestrzegane byty przepisy
prawne i obowiazki wynikajace z Bank Secrecy Act. W przypadku instytucji finansowych obowiazki te
obejmuja rozwdj i utrzymywanie skutecznych programoéw przeciwdziatania praniu brudnych pieniedzy,
ktore sa zaprojektowane w celu zapobiegania wykorzystywaniu sektora ustug finansowych do prania
pieniedzy, finansowania dziatalnosci terrorystycznej, a takze identyfikacji i raportowania podejrzanych
transakgji, w tym transakcji prowadzonych poprzez cyberprzestrzen lub nielegalne finansowanie
zwigzane z aktywami cyfrowymi, w zwigzku z podejrzanymi dziataniami podlegajacymi zgtoszeniu do
FinCEN - Financial Crimes Enforcement Network w Departamencie Skarbu USA.
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Zobowiazania oraz konsekwencje karne (zgodnie z prawem federalnym USA) udziatu
podmiotow amerykanskich oraz zagranicznych w nielegalnych lub podlegajacych
sankcjom dziataniach

Osoby fizyczne i podmioty zaangazowane w nielegalne dziatania Korei P6tnocnej lub je
wspierajace, w tym przetwarzajace transakcje finansowe bedace efektem przestepstwa,
powinni by¢ swiadomi potencjalnych konsekwencji wynikajacych z angazowania sie w
zachowania zabronione lub podlegajace sankcjom.

Office of Foreign Assets Control (OFAC) Departamentu Skarbu USA jest uprawniony do
nakfadania sankgji na kazda osobe, ktéra, miedzy innymi:

e zaangazowana jest w znaczace dziatania wptywajace negatywnie na
cyberbezpieczenstwo
w imieniu rzagdu KRLD lub Partii Pracy Korei,

e dziata w sektorze IT w Korei Potnocne;j,

e uczestniczyta w niektorych innych szkodliwych dziataniach w cyberprzestrzeni,

e uczestniczyta, w co najmniej jednym znaczgcym eksporcie/imporcie do Korei
Potnocnej jakiegokolwiek towaru, ustugi lub technologii.

Dodatkowo, jesli sekretarz skarbu, w porozumieniu z sekretarzem stanu, stwierdza, ze
zagraniczna instytucja finansowa swiadomie prowadzita lub utatwiata znaczaco handel z
Korea Potnocna albo swiadomie przeprowadzita lub utatwita znaczaca transakcje w imieniu
osoby wskazanej na mocy North Korea-related Executive Order lub Executive Order 13382
(Weapons of Mass Destruction Proliferators and Their Supporters), instytucja taka moze
straci¢ zdolno$¢ do prowadzenia korespondencji lub rachunku rozliczeniowego w Stanach
Zjednoczonych (oprécz oczywiscie innych mozliwych restrykgji).

OFAC prowadzi dochodzenia w sprawie oczywistych naruszen przepisow dotyczacych sankgji
i egzekwuje ich przestrzeganie zgodnie Economic Sanctions Enforcement Guidelines, 31 C.F.R.
part 501, appendix A. Osoby naruszajace ww. przepisy w czesci 510, moga podlegac cywilnym
karom pienieznym do najwyzszej z obowigzujacych maksymalnych kar lub dwukrotnosci
wartosci transakcji bazowe;j.

Departament Sprawiedliwosci USA Sciga umysine naruszenia obowigzujacych przepiséw o
sankcjach, zawartych m.in. w International Emergency Economic Powers Act, 50 U.S.C. §§ 1701
i kolejnych. Osoby, ktéra umysinie tamig prawo, moga otrzymac kare do 20 lat pozbawienia
wolnosci, grzywny do 1 miliona USD lub kary finansowej o facznej wartosci dwukrotnie
przewyzszajacej zysk brutto - w zaleznosci od tego, ktdra z tych kar jest wieksza - oraz
przepadek wszystkich zaangazowanych funduszy w takich transakcjach. Departament
Sprawiedliwosci Sciga rowniez karnie umysine naruszenia Bank Secrecy Act (BSA), 31 US.C. §8§
5318 and 5322 - ustawy, ktéra wymaga od instytucji finansowych, aby miedzy innymi,
utrzymac skuteczne programy przeciwdziatania praniu brudnych pieniedzy i zgtaszaé
podejrzenia do FInCEN. Osobom naruszajgcym BSA moze grozi¢ kara do 5 lat pozbawienia
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wolnosci, kara grzywny w wysokosci do 250 tys. USD i potencjalny przepadek mienia
zwigzanego z tym naruszeniem. Kiedy jest to mozliwe, Departament Sprawiedliwosci bedzie
rowniez scigat karnie korporacje i inne podmioty, ktére naruszaja te ustawy. Departament
Sprawiedliwosci wspotpracuje réwniez z partnerami zagranicznymi w celu dzielenia sie
dowodami na poparcie prowadzonych przez siebie dochodzen i postepowan karnych.

Zgodnie z 31 U.S. Code §5318(k), sekretarz skarbu lub prokurator generalny moga wezwac
do sadu zagraniczna instytucje finansowa, ktéra prowadzi rachunek bankowy osoby w
Stanach Zjednoczonych w celu wydania rejestréw przechowywanych zagranica. Kiedy
sekretarz skarbu lub prokurator generalny powiadamia pisemnie dang amerykanska instytucje
finansowa, ze zagraniczna instytucja finansowa nie zastosuje sie do takiego wezwania,
amerykanska instytucja finansowa musi wypowiedzie¢ umowe z bankiem tej osoby w ciggu
dziesieciu dni roboczych. Niedopetnienie tego obowigzku moze spowodowac, ze
amerykanskie instytucje finansowe beda narazone na kary cywilne.

REZIM SANKCYJNY ONZ

W raporcie potrocznym PoE z 2019 r. odnotowuje sie, ze Korea Potnocna wykorzystywata
i probowata wykorzystywac cyberprzestrzen w celu kradziezy Srodkéw finansowych z
bankoéw oraz gietd walut cyfrowych, co mogto naruszyc¢ wiele rezolucji Rady Bezpieczenstwa
ONZ (m.in., UNSCR 1718 paragraf (OP) 8(d); UNSCR 2094, OPs 8 i 11; UNSCR 2270, OP 32).

Rezolucje RB ONZ dotyczace Korei Pdétnocnej zapewniaja réwniez rézne mechanizmy
zachecajace do przestrzegania sankcji natozonych przez ONZ. Na przyktad Komitet 1718
Rady Bezpieczenstwa ONZ moze naktadac ukierunkowane sankcje (tj. zamrozenie aktywow
oraz w przypadku osdb fizycznych, zakaz podrézowania) na kazda osobe lub podmiot, ktory
angazuje sie w transakcje biznesowe z podmiotami wskazanymi przez ONZ lub uchyla sie od
sankgji.
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Nagroda dla wspétpracujacych z rzadem USA przy Sciganiu cyberprzestepcéw z KRLD

Jezeli jakas instytucja lub osoba posiada informacje o nielegalnych dziataniach Korei
Potnocnej

w cyberprzestrzeni, w tym takze o przesztych lub biezacych dziataniach, przekazujac
takie informacje za posrednictwem Departamentu Stanu (dedykowany program
nagrod) moze otrzymac nagrode pieniezng w wysokosci do 5 milionéw USD.
Szczegoty na stronie ( http://www.rewardsforjustice.net/).

Przeciwdziatanie praniu brudnych pieniedzy w Polsce

Wykres nr 4 — Schemat polskiego systemu przeciwdzialania praniu pieniedzy oraz finansowaniu
terroryzmu
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Strona 14z 15


http://www.rewardsforjustice.net/
http://www.rewardsforjustice.net/

Informacja Sojusznicza — US-01/2020 Advanced Persistent Threat (APT) z Korei Pétnocnej
— opis zagrozenia, przyktady dziatan, zalecenia bezpieczenstwa

SYSTEM PRZECIWDZIALANIA PRANIU BRUDNYCH PIENIEDZY W POLSCE

Podstawa prawna - ustawa z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu (implementacja dyrektywy UE). Ustawa okresla zadania i
obowiazki Generalnego Inspektora Informacji Finansowej (GIIF), funkcjonowanie Komitetu
Bezpieczenstwa Finansowego, zasady wspotpracy GIIF z podmiotami wspdtpracujacymi
m.in. KAS, ABW, KGP, KNF, czy NBP oraz obowiazki instytucji obowigzanych, czyli
podmiotéw oferujacych ustugi lub produkty, ktére moga zosta¢ wykorzystane przez
przestepcow do prania pieniedzy m.in. banki, gietdy.

Istotne znaczenie w systemie maja instytucje obowiazane, ktore majg konkretne
obowiazki:

e Rozpoznanie i ocena ryzyka prania pieniedzy w odniesieniu do transakgcji
zawieranych przez ich klientow;

e Stosowanie srodkéw odpowiednich do oszacowanego ryzyka srodkow
bezpieczenstwa, szczegodlnie polegajacych uzyskaniu informacji o klientach;

e Przekazywanie do GIIF informacji o transakcjach ponadprogowych tj.
przekraczajacych réwnowartos¢ 15 tys. EUR.

Gtéwne zadania GIIF:

e Weryfikowanie zawiadomien o podejrzeniu prania pieniedzy, w tym takze w oparciu
o informacje otrzymane z instytucji wspotpracujacych oraz partnerow
zagranicznych;

e Zawiadamianie prokuratury w przypadku uzasadnionego podejrzenia popetnienia
przestepstwa;

e Wspotpraca z organami Scigania, stuzbami specjalnymi oraz sagdami;

o Przekazanie informacji o podejrzeniu przestepstwa wraz z prosba o podjecie
dziatania do organdéw Scigania, stuzb specjalnych oraz Szefa KAS;

o Przekazanie informacji do KNF w przypadku gdy istnieje podejrzenie
naruszenia przepiséw rynku finansowego;

e Wymiana informacji ze swoimi odpowiednikami w innych panstwach:

o Na wniosek partnera zagranicznego moze przekazywac informacje o
nielegalnych operacjach w Polsce;
Whioskowac o informacje i dokumenty od partneréw zagranicznych;
GIIF moze zazadac (na wniosek partnera zagranicznego) wstrzymania
transakgji lub blokady rachunku

Organy Scigania:

Centralne Biuro Sledcze Policji - do jego zadan nalezy w szczegéInoéci planowanie,
koordynowanie i podejmowanie dziatan ukierunkowanych na rozpoznawanie i zwalczanie
przestepczosci zorganizowanej krajowej i miedzynarodowej, w szczegolnosci o charakterze
kryminalnym, narkotykowym i ekonomicznym oraz jej zapobieganie

Centralne Biuro Antykorupcyjne - stuzba do zwalczania korupgji w zyciu publicznym i
gospodarczym, w szczegdlnosci w instytucjach panstwowych i samorzadowych, a takze do
zwalczania dziatalnosci godzacej w interesy ekonomiczne panstwa.
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https://www.gov.pl/web/finanse/przeciwdzialanie-praniu-pieniedzy-i-finansowaniu-terroryzmu
http://cbsp.policja.pl/
https://www.cba.gov.pl/
https://www.abw.gov.pl/pl/zadania/zwalczanie-przestepstw/10,Zwalczanie-przestepstw-ekonomicznych.html

